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Abstract:  

Espionage is one of the oldest and most complex phenomena known to human societies. It has been closely linked 

to state conflicts and the pursuit of protecting national security and strategic interests. Despite its widespread 

presence in international relations, international law has not yet provided a clear and comprehensive legal 

framework to regulate espionage.                                

Espionage remains situated in a gray area between legality and illegality: in peacetime, it is considered a violation 

of international norms and the principle of good neighborliness, while in wartime, it is treated as a hostile act 

governed by the rules of international humanitarian law.      

This study aims to clarify the legal status of individuals engaged in espionage and to analyze the legal 

characterization of espionage acts in light of customary and conventional international law, particularly the Hague 

and Geneva Conventions.                                                                   

The study concludes that international law regards espionage as an unlawful act but nonetheless grants spies 

certain humanitarian guarantees upon capture, reflecting a delicate balance between national security 

considerations and the principles of international law. 

Keywords: Espionage, International Law, Armed Conflicts, Cyber Espionage, Sovereignty, Economic 

Espionage, Political Espionage. 

 الملخص 

من أقدم وأخطر الظواهر التي عرفتها المجتمعات البشرية، وقد ارتبطت ارتباطاً وثيقاً بصراع الدول    تعد ظاهرة الجوسسة

وسعيها لحماية أمنها القومي ومصالحها الاستراتيجية، وعلى الرغم من الانتشار الواسع لأعمال التجسس في العلاقات الدولية، 

 .نياً صريحاً ومباشراً لهذه الظاهرةفإن القانون الدولي لم يضع حتى اليوم تنظيماً قانو

إذ تظل الجوسسة واقعة ملتبسة بين المشروعية وعدم المشروعية، فهي تعُتبر في زمن السلم عملاً مخالفاً لأعراف العلاقات 

 .انيالدولية ومبادئ حسن الجوار، بينما ينُظر إليها في زمن الحرب على أنها عمل عدائي خاضع لأحكام القانون الدولي الإنس

وتسعى هذه الدراسة إلى تحديد المركز القانوني لمرتكبي أعمال الجوسسة، وبيان التكييف القانوني لأفعالهم في ضوء القواعد  

 .العرفية والاتفاقية، وخاصة اتفاقيات لاهاي وجنيف، مع تحليل الموقف القانوني للدول والجواسيس على السواء

يتعامل مع الجاسوس كفاعل غير مشروع من حيث الفعل، لكنه لا يحرمه من بعض  وخلصت الدراسة إلى أن القانون الدولي  

 الضمانات الإنسانية في حال الوقوع في الأسر، مما يعكس توازناً دقيقاً بين مقتضيات الأمن وسيادة القانون الدولي. 

 

المفتاحية: الدولي  ،الجوسسة  الكلمات  المسلحة  ،القانون  السيبراني  ،النزاعات  الاقتصادية  ،السيادة  ،التجسس    ، الجوسسة 

 . الجوسسة السياسية
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 المقدمة:  –أولاً 

أو التجسسس من أقدم وأخطر الظواهر التي رافقت المجتمعات البشسرية منذ نشسوء   تعد ظاهرة الجوسسسسة

الدولة الحديثة. فقد كان التجسسسس ولا يزال وسسسيلة أسسساسسسية في صسسراعات النفوذ السسسياسسسي والعسسسكري  

والاقتصسسادي، إذ تقوم به الدول والجماعات والأفراد بغية الحصسسول على معلومات سسسرية تمس الأمن  

ة أخرى. ومع تطور العلاقات الدولية وتعدد أدوات الصسسسراع، اتخذت الجوسسسسسسسسة أشسسسكالاً القومي لدول

  جديدة، منها ما هو تقليدي، ومنها ما يعتمد على الوسائل الإلكترونية والفضائية والتكنولوجية الحديثة.

نظاماً قانونياً شسسساملاً  ورغم قدم الظاهرة وانتشسسسارها، إلا أن القانون الدولي العام لم يضسسسع حتى اليوم  

ينظمهسا أو يجرمهسا بصسسسسفسة مطلقسة. فبينمسا تعتبر بعض السدول التجسسسسسس عملاً غير مشسسسسروع وانتهساكساً  

لسسيادتها، وترى أخرى أنه ضسرورة أمنية مشسروعة لحماية مصسالحها، مما أوجد تضسارباً بين متطلبات  

 الأمن القومي ومبادئ القانون الدولي.

حة، تناول القانون الدولي الإنساني وضع الجواسيس في الاتفاقيات الدولية، وفي أوقات النزاعات المسل

المركز القسانوني  اً  م، محسدد 1949م واتفساقيسة جنيف الثسالثسة لعسام  1907خساصسسسسة في اتفساقيسة لاهساي لعسام  

للجاسسوس من حيث الحماية والمعاملة والعقوبة. غير أن التطور الهائل في مجال الجوسسسسة الإلكترونية  

ستخبارات الرقمية أعاد طرح تساؤلات عميقة حول مدى صلاحية هذه القواعد التقليدية للتطبيق في والا

 العصر الحديث.

أتي أهمية هذا البحث الذي يسسسعى إلى دراسسسة المركز القانوني لظاهرة الجوسسسسسسة في القانون  تمن هنا  

يح مدى مسسوولية الدول عن  تحديد الأسساس القانوني لمشسروعيتها أو عدم مشسروعيتها، وتوضسوالدولي، 

 أفعال التجسس التي تقوم بها أجهزتها أو عملاؤها، سواء في السلم أو الحرب.

 

 أهمية البحث:-ثانياً 

 تكمن الأهمية في الآتي:

الأهمية العلمية: يسسسلا الضسسوء على فرار تشسسريعي في القانون الدولي حول ظاهرة الجوسسسسسسة،   -1

 ممارسات الواقعية للدول.ويقارن بين الموقف الفقهي الدولي وال

أهمية عملية: يسسسساهم في توضسسسيح الإطار القانوني الذي يمكن للدول والمنظمات الدولية الاعتماد   -2

 عليه في مواجهة الجوسسة التقليدية والإلكترونية.

الرقمية في ظل الحروب السسسيبرانية جعل من الضسسروري  أهمية حديثة: تزايد أهمية الجوسسسسسسة -3

 إعادة النظر في المفاهيم القانونية التقليدية.

 

 إشكالية البحث:-ثالثاً  

 تتمثل الإشكالية في شقيين رئيسيين:

 ما المركز القانوني للجوسسة في القانون الدولي؟ -1

انون الدولي العام هل تعتبر أعمال الجوسسسسسسسسسسة مشسسسسروعة أم غير مشسسسسروعة بموج  قواعد الق -2

 والقانون الدولي الإنساني؟

 ما حدود المسوولية الدولية الناشئة عن ممارسة هذه الظاهرة في السلم والحرب؟ -3

 

 فرضيات البحث:-رابعاً 

 يعتمد هذا على الفرضيات التالية:

 ليست محرّمة تحريمًا مطلقًا في القانون الدولي، وإنما مقيدة بمبدأ احترام سيادة الدول. الجوسسة -1

 الجاسوس لا يتمتع بصفة المقاتل أو الأسير في زمن الحرب. -2

 الدولة تتحمل المسوولية الدولية إذا ثبت قيامها أو دعمها لأعمال الجوسسة ضد دولة أخرى. -3

 ظومة خاصة تنظم التجسس الإلكتروني والفضائي.القانون الدولي بحاجة إلى تطوير من -4
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 أهداف البحث:-خامساً 

 تكمن أهداف البحث في الآتي:

 تحديد المفهوم القانوني الدقيق للجوسسة وتمييزها عن الأفعال المماثلة. -1

 تحليل موقف القانون الدولي العام من الجوسسة في أوقات السلم. -2

 زاعات المسلحة وفقًا لاتفاقيات لاهاي وجنيف.دراسة المركز القانوني للجواسيس في الن -3

 بحث أوجه المسوولية الدولية للدول عن أعمال الجوسسة المنظمة. -4

 تقديم رؤية فقهية لتحديث الإطار القانوني للجوسسة الحديثة. -5

 

 ً  منهجية البحث: –  سادسا

 يعتمد هذا البحث على مزيج من المناهج التالية:

 المنهج التحليلي: لتحليل النصوص القانونية الدولية المتعلقة بالجوسسة. -1

 المنهج المقارن: للمقارنة بين المواقف الفقهية والقانونية في التشريعات الوطنية والدولية. -2

 المنهج التاريخي: لبيان التطور التاريخي للجوسسة منذ العصور القديمة حتى العصر الرقمي. -3

 صف الظاهرة وتطبيقاتها في الواقع العملي والسياسي.المنهج الوصفي: لو -4

 

 خطة البحث:-سابعاً  

 قسم هذا البحث على النحو الآتي:

 . الأول: الطبيعة القانونية لظاهرة الجوسسة في القانون الدولي المبحث

 الأول: مفهوم الجوسسة وتمييزها عن المفاهيم القريبة.  المطل  

 : التطور التاريخي لظاهرة الجوسسة في القانون الدولي. نيالثا المطل  

 .لأساس القانوني لمشروعية أو عدم مشروعية الجوسسة: المطل  الثالث 

 .الجوسسة أثناء النزاعات المسلحة في القانون الدولي: المبحث الثاني

 . الجوسسة في النزاعات المسلحة التقليدية البرية والبحرية والجوية: الأول المطل  

 . الجوسسة في النزاعات المسلحة الحديثة السيبرانية والفضائية: الثاني المطل  

 .حماية الجواسيس وأسرى الحرب في النزاعات المسلحةالمبحث الثالث: 

 . الوضع القانوني للجواسيس أثناء النزاعات المسلحة: الأول المطل  

 . اية أسرى الحرب وتمييزهم عن الجواسيسحم: الثاني المطل  

 .المعاملة الإنسانية والضمانات الدنيا للجواسيس: الثالث  المطل  

الرابع:   والسياسية  المبحث  الاقتصادية  السلم  و الجوسسة  أثناء  سيادتها  حماية  في  الدول  حقوق 

 .والحرب

 .الجوسسة الاقتصادية والسياسية في زمن السلم: الأول المطل  

 .حقوق الدول في حماية سيادتها أثناء السلم والحرب المطل  الثاني: 

 

 الطبيعة القانونية لظاهرة الجوسسة في القانون الدولي: المبحث الأول

من أقدم الظواهر التي صسساحبت نشسسوء الدولة، إذ مارسسستها الشسسعوب منذ القدم كوسسسيلة    تعد الجوسسسسسسة

لحماية المصسالح العليا ومواجهة الأخطار الخارجية. ومع تطور العلاقات الدولية، انتقلت الجوسسسسة من  

ار  النشسساط الفردي إلى العمل المنظم الذي تمارسسسه أجهزة اسسستخباراتية تتبع الحكومات. ورغم الانتشسس

الواسسع لهذه الظاهرة، فإن القانون الدولي لم يضسع حتى اليوم تعريفًا جامعًا أو نظامًا موحداً لها، بل ظلّ 

موقفسه منهسا يتسأرجح بين الاعتراف الواقعي والصسسسسمست القسانوني. يهسدف هسذا المبحسث إلى تحليسل الطبيعسة  

لقريبة، واسسسسستعراو تطورها  القانونية للجوسسسسسسسسسسة من خلال تحديد مفهومها وتمييزها عن المفاهيم ا

، عليه نقسم هذا المبحث إلى مطل  التاريخي، ثم بيان الأسساس القانوني لمشروعيتها أو عدم مشروعيتها
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الأسساس القانوني لمشسروعية أو عدم  ، ومطل  ثان  مفهوم الجوسسسسة وتمييزها عن المفاهيم القريبةأول 

 .التطور التاريخي لظاهرة الجوسسة في القانون الدولي، ومطل  ثالث مشروعية الجوسسة

 

 مفهوم الجوسسة وتمييزها عن المفاهيم القريبة : المطلب الأول

إن تحديد المفهوم القانوني الدقيق للجوسسة شرط أساسي لفهم مركزها القانوني. فقد أدى غياب تعريف  

ونطساقهسا. لسذلسن يتنساول هسذا المبحسث موحسّد في المعساهسدات السدوليسة إلى اختلاف الفقسه حول مضسسسسمونهسا  

تعريف الجوسسسسسسة من المنظور اللغوي والفقهي والقانوني، ثم يميزّها عن مفاهيم قريبة كسسسسسسس  الخيانة  

تعريف الجوسسسسة في  ، لذلن نقسسم هذا المطل  إلى فرع أولالعظمى( و العمل الاسستخباري المشسروع(

 .ز بين الجوسسة والمفاهيم القريبةالتميي ا، وفرع ثانالفقه والقانون الدولي وعناصره

 تعريف الجوسسة في الفقه والقانون الدولي وعناصرها:  الفرع الأول

فسالبعض يربطهسا بسالطسابع    ،تتعسدد التعريفسات الفقهيسة للجوسسسسسسسسسسة بتعسدد الاتجساهسات والمسدارس الفكريسة

سسس اللغوية  السسري، وخخرون بالهدف السسياسسي أو العسسكري، ويقصسد من هذا الفرع الوقوف على الأ

التعريف اللغوي  ، لذلن نقسسسسم هذا الفرع إلى أولاً  والفقهية التي شسسسكلت مفهومها القانوني وعناصسسسرها

 .عناصر الجوسسة، وثانياً والفقهي

 التعريف اللغوي والفقهي:-أولاً 

 نتناول هذا التعريفات على النحو التالي:

 التعريف اللغوي:   -أ

" إلى الأصسسل العربي من الجذر  جسّ(، والذي يدل على الفحو والتحسسسس ترجع كلمة "الجوسسسسسسة

والبحث بدقة عن الشسسسيء خفية. جاء في لسسسسان العرب لابن منظور أن "الجاسسسسوس هو الذي يتحسسسس  

، ويقال "جسّ الخبر" أي تقصساه، كما جاء في المعجم الوسسيا أن الجوسسسسة (1 الأخبار ويتجسسسسها سسراً" 

 (2 القوم سراً ونقلها إلى جهة أخرى". تعني: "تتبع أخبار 

 (3  وفي المعاجم العربية، الجوسسة هي: البحث عن الأسرار خفية بقصد نقلها إلى جهة معينة.

وفي الاسستعمال العربي القديم، كانت الجوسسسسة تسُستعمل غالباً في سسياق التحري السسري عن العدو أو 

طور الدول، أصسسسبحت الكلمة تشسسسير إلى عملية منظمة  الخصسسسم في الحروب أو النزاعات القبلية. ومع ت

 لجمع المعلومات بشكل خفي، سواء كان الهدف عسكرياً أو سياسياً أو اقتصادياً.

ويلاحظ أن الطابع السسسسري ونقل المعلومات إلى جهة أخرى هما العنصسسسران اللذان يبرزان في جميع  

 سيبقيان أساسيين في الفقه والقانون لاحقاً.التعريفات اللغوية تقريباً، وهما نفس العنصرين اللذين 

 التعريف الفقهي: -ب

عرف  أوبنهايم( الجاسسوس بأنه  كل شسخو يعمل سسراً أو تحت سستار كاذب للحصسول على معلومات 

 (4  في منطقة عمليات إحدى الدول بهدف نقلها إلى دولة معادية(.

بأنها  نشساط سسري يقصسد به جمع معلومات ذات طبيعة عسسكرية أو   عرف عبد الحميد متولي الجوسسسسة

  (5 سياسية تخو دولة أخرى بصورة غير مشروعة ومخالفة للأعراف الدولية(. 

كسل عمسل تقوم بسه دولسة أو من يعمسل بساسسسسسمهسا أو "  في الفقسه السدولي العسام، عُرفست الجوسسسسسسسسسسة بسأنهسا:

عة على معلومات تخو دولة أخرى، تتعلق  لمصسسلحتها، بقصسسد الحصسسول سسسرًا وبوسسسائل غير مشسسرو

 
 .152، ص 2ر صادر، بيروت، ج ابن منظور، لسان العرب، مادة "جسّ"، دا - 1

 .102مجمع اللغة العربية، المعجم الوسيا، دار الدعوة، القاهرة، ص  - 2

 .245، ص 1989المعجم العربي الأساسي، المنظمة العربية للتربية والثقافة والعلوم، تونس،   - 3

4 - Oppenheim, International Law, Vol. II, Longmans, 1952, p. 452. 

 .310م، ص 1971عبد الحميد متولي، القانون الدولي العام في السلم والحرب، الإسكندرية،  - 5
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بأمنها أو مصالحها السياسية أو العسكرية أو الاقتصادية، لاستخدامها في تحقيق مصلحة أو تفوق للدولة 

 (1 القائمة بالتجسس". 

يتضسح أن جوهر الجوسسسسة يكمن في السسرية والخداع، مما يجعلها تتجاوز نطاق المشسروعية العادية 

 ول، ويفرق الفقه بين نوعين رئيسيين من الجوسسة:للعلاقات بين الد 

الجوسسسسسسة التقليدية، وهي التي تتم بواسسسطة أفراد  جواسسسيس( يقومون بجمع معلومات ميدانية داخل 

 (2  أراضي دولة أجنبية، وغالباً ما يتخفون بهويات مدنية أو مهنية لتجن  الاشتباه.

م عبر وسسائل الاتصسال الحديثة، مثل الأقمار الصسناعية،  الجوسسسسة التقنية أو الإلكترونية، وهي التي تت

التنصسسست الإلكتروني، أو اختراق شسسسبكات الحاسسسسوب، دون الحاجة إلى وجود مادي للجاسسسسوس داخل 

 (3 الإقليم المستهدف. 

ويلاحظ أن الفقه الدولي لا يعتبر التجسسسسس مجرد ظاهرة سسسسياسسسسية، بل يقرّ أنه سسسسلو  دولي منظم،  

دول تقريباً، بغض النظر عن موقفها القانوني المعلن منه. كما يوكد الفقه أن غياب نو تمارسسه جميع ال

صسسسريح بتحريمه لا يعني مشسسسروعيته، إذ إنه يتعارو مع مبدأ احترام سسسسيادة الدول وعدم التدخل في 

 شوونها الداخلية.

 التعريف القضائي:-ج

لم يصسسدر عن القضسساء الدولي تعريف موحد للجوسسسسسسة، غير أن عدداً من الأحكام والآراء القضسسائية  

السدوليسة قسد تطرقست إليهسا ضسسسسمنيساً، ففي أعقساب الحرب العسالميسة الثسانيسة، تعساملست المحساكم العسسسسسكريسة مع  

ذي يدخل التجسسسسس باعتباره عملًا مخالفاً لقوانين الحرب، حيث عرّفت الجاسسسسوس بأنه: "الشسسسخو ال

،  ( 4  منطقة العدو بقصسد جمع معلومات عسسكرية بوسسائل خفية، دون أن يحمل شسارات عسسكرية تميزّه"

 وقد سمحت هذه المحاكم للدول بمحاكمة الجواسيس محاكمة داخلية، وعدم منحهم وضع أسرى الحرب.

عسسكرية في وفي العصسر الحديث، أكدت محكمة العدل الدولية في قضسية الأنشسطة العسسكرية وشسبه ال

( أن أنشسطة التجسسس الإلكتروني تنطوي على خرق لمبدأ سسيادة الدول وعدم  1986نيكاراغوا وضسدها  

، وإن لم تقدمّ المحكمة تعريفاً صريحاً للجوسسة، إلا أنها اعتبرتها تصرفاً (5   التدخل في الشوون الداخلية

 غير مشروع دوليًا إذا ثبتت نسبتها إلى دولة أجنبية.

هذه المواقف أن القضسساء الدولي يتعامل مع الجوسسسسسسة بوصسسفها فعلاً غير مشسسروع من حيث وتظُهر  

 المبدأ، مع تر  تحديد عناصره وصوره لتقدير كل حالة وظروفها.

 التعريف القانوني:-د

ً لا يتضمن ميثاق الأمم المتحدة أو الاتفاقيات العامة تعريفاً صريح للجوسسة في زمن السلم. ومع ذلن،   ا

م، التي تعسد المرجع 1907ن النزاعسات المسسسسسلحسة، نجسد تعريفساً واضسسسسحساً في لائحسة لاهساي لعسام  في زم

 الأساسي في هذا الشأن.

يعتبر جاسسوسساً من يعمل سسراً أو تحت سستار كاذب، في منطقة عمليات   ( على أن29فقد نصست المادة  

صسسد إيصسسالها إلى الطرف أحد الأطراف المتحاربة، بقصسسد الحصسسول على معلومات عن تلن الدولة، بق

 (6  المعادي. 

( على أن الجاسسسوس الذي يقُبض عليه يمكن محاكمته، ولا يمُنح وضسسع أسسسير 30كما نصسست المادة  

 م على هذا التوجه ضمنياً.1949الحرب. وأكدت اتفاقيات جنيف لعام 

 
1 - Ian Brownlie, Principles of Public International Law, Oxford University Press, 2008, p. 387. 

2 -  Oppenheim, International Law, Vol. II, 7th ed., p. 448.                                                                                                                                                                  

3 -  Craig Forcese, “Spies, Lies, and the Law”, International & Comparative Law Quarterly, Vol. 55, 

2006, p. 813. 

4 - Oppenheim, International Law, Vol. II, Longmans, 1952, p. 449. 

5 -ICJ, Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States), 

Judgment of 1986, para. 202. 

لي الإنساني، النصوص الرسمية للاتفاقيات والدول المصدقة والموقعة،  م، موسوعة اتفاقيات القانون الدو1907اتفاقية لاهاي عام   -  6

                       .14إصدار بعثة اللجنة الدولية للصلي  الأحمر، مرجع سابق، ص 
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 عناصر الجوسسة:-ثانياً 

 التالي:يمكن تحديد العناصر المكونة للظاهرة على النحو 

 الركن المادي: -أ

يتمثسل في قيسام فعسل مسادي لجمع معلومسات سسسسسرّيسة تخو دولسة أجنبيسة أو منظمسة دوليسة. ويشسسسسمسل ذلسن: 

التسسلل، التنصست، اختراق الشسبكات، اسستخدام أجهزة تجسسس، أو تشسغيل عملاء، ويتم غالباً خارج الأطر  

 القانونية أو الدبلوماسية المشروعة.

 الركن المعنوي )النية(: -ب

يج  أن يكون الهدف من جمع المعلومات هو خدمة مصسسسسلحة دولة أو جهة أجنبية، سسسسسواء لأغراو 

عسسكرية، سسياسسية، أمنية، أو اقتصسادية، والنية تميز الجوسسسسة عن مجرد الاطلاع العرضسي أو البحث 

 العلمي.

 الطابع السري وغير المشروع:-ج

تدور حول الوصسسول إلى معلومات غير متاحة علنًا، باسسستخدام    السسسرية شسسرط جوهري، فالجوسسسسسسة

وسسسائل غير مصسسرح بها. الوسسسائل غير المشسسروعة قد تكون ميدانية  اختراق حدود، تسسسلل( أو تقنية  

  اختراق إلكتروني، تنصت، تصوير سري(.

 الصفة الدولية للفعل:-د

عمل لصسالح دولة أو كيان أجنبي. هذا  غالباً ما تنطوي الجوسسسسة على عنصسر دولي: أي أن مرتكبها ي

 (1 ما يميزها عن الجرائم الوطنية العادية كسرقة الأسرار التجارية داخل الدولة نفسها. 

من خلال أوصسافها لا من خلال تعريف عام    بذلن يمكن القول إن القانون الدولي يتعامل مع الجوسسسسة

شسامل، إذ يكتفي بوصسفها في سسياق النزاعات المسسلحة، بينما يتر  للدول تنظيمها في قوانينها الداخلية 

في زمن السسلم. وفي معظم التشسريعات الوطنية، تعرف الجوسسسسة بأنها جريمة أمن قومي يعاق  عليها  

 (2  بأشد العقوبات.

انتهاكاً لسسيادة  لسسة فعل مرك  يجمع بين الإرادة الواعية والعنصسر السسري، ويشسكومن ثم فإن الجوسس

 الدولة ولو لم يجرم صراحة في القانون الدولي.

 ونخلو من خلال التعريفات اللغوية والفقهية والقضائية والقانونية، يتبين أن ظاهرة الجوسسة تمثل:

 معلومات غير متاحة بوسائل غير مشروعة. نشاطًاً سرياً منظماً ذا طابع دولي يهدف إلى جمع -1

لم يضسسسسع القانون الدولي تعريفاً عاماً لها في زمن السسسسسلم، واكتفى بتعريفها في سسسسسياق النزاعات   -2

 المسلحة.

 الفقه والقضاء يعتبرانها تصرفاً غير مشروع ينتهن مبدأ سيادة الدول. -3

الجنائي أو التخري  من حيث تختلف بوضسوح عن الاسستطلاع أو النشساط الدبلوماسسي أو التحقيق   -4

 طبيعتها القانونية وأهدافها.

 

 التمييز بين الجوسسة والمفاهيم القريبة : الفرع الثاني

تمييزها عن مفاهيم مشسابهة، لاسسيما الخيانة العظمى والعمل   يقتضسي ضسبا المركز القانوني للجوسسسسة

 الاستخباري المشروع، إذ يودي الخلا بينها إلى اضطراب التكييف القانوني.

يعُد التمييز بين الجوسسسسة والظواهر الأخرى المشسابهة ضسرورياً لتحديد الإطار القانوني لكل منها، إذ  

تخبارية أو الدبلوماسسسية بالتجسسسس، رغم الفوارق الجوهرية  قد تختلا في الممارسسسة بعض الأفعال الاسسس

، لذلن نقسسم هذا الفرع إلى أولاً الفرق بين الجوسسسسة والخيانة العظمي، وثانياً الفرق بين الجوسسسسة  بينها

 ً ً الاسستطلاع العلني  والعمل الاسستخباري المشسروع، وثالثا ً  ،العمل الدبلوماسسي  ، ورابعا التحقيق    وخامسسا

 .العمليات السرية أو التخريبية، وسادساً وطنيالجنائي ال

 
 .287م، ص 1975علي صادق أبو هيف، القانون الدولي العام، القاهرة،  - 1

 .332م، ص 2005العام، دار النهضة العربية، القاهرة، عبد الله الأشعل، القانون الدولي   - 2
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 الفرق بين الجوسسة والخيانة العظمى:-أولاً 

تعد الخيانة العظمى جريمة داخلية يرتكبها المواطن ضسد دولته، بينما الجوسسسسة عمل خارجي يقوم به 

لجاسسسوس ، فالخائن يخرق رابطة الولاء الوطني، أما ا(1 شسسخو لصسسالح دولة أجنبية ضسسد دولة أخرى 

 فيخرق مبدأ احترام سيادة الدول.

إن التمييز بين الفعلين يسسسسستنسد إلى الصسسسسفسة القسانونيسة للفساعسل، إذ يختلف المركز القسانوني للمواطن عن  

 الأجنبي في التزامات الولاء والسيادة.

 الفرق بين الجوسسة والعمل الاستخباري المشروع:-ثانياً 

في حدود الأعراف الدبلوماسسسسية، كجمع المعلومات من تمارس الدول أنشسسسطة اسسسستخبارية مشسسسروعة  

، أما الجوسسسسة، (2 مصسادر علنية أو تحليل البيانات المتاحة، وهو ما يسسمى "الاسستخبارات البيضساء"  

 فتتضمن التسلل والسرية والخداع وتشكل خرقاً للسيادة.

م على وجوب احترام ممثلي 1961( من اتفاقية فيينا للعلاقات الدبلوماسسسية لعام 41وقد نصسست المادة  

 (3 الدول لقوانين الدولة المضيفة وعدم التدخل في شوونها الداخلية. 

ويتضسح إن العمل الاسستخباري المشسروع يندرج ضسمن أنشسطة الدولة القانونية، بينما الجوسسسسة تمثل 

 لنظام القانوني الدولي.تعدياً على ا

 الاستطلاع العلني: -ثالثاً  

الغرو هو جمع معلومات عن دولة أخرى ويتم بوسسسسائل علنية ومشسسسروعة  تقارير رسسسسمية، إعلام، 

 (4 مراقبة علنية(، ولا يشمل اختراقاً سرياً أو وسائل غير قانونية. 

 العمل الدبلوماسي:-رابعاً 

قد يتضسسمن متابعة دقيقة للوضسسع الداخلي للدولة المضسسيفة ويتم وفق اتفاقية فيينا للعلاقات الدبلوماسسسية  

(، وبوسسسائل قانونية ومعلنة، ويخضسسع لحصسسانات دبلوماسسسية ولا يشسسمل وسسسائل سسسرية غير  1961 

 (5 مشروعة. 

 التحقيق الجنائي الوطني:-خامساً 

م الدولة وبموج  قوانينها الوطنية، ولا يتضسسمن عنصسسرًا يشسسمل جمع معلومات سسسرية ويتم داخل إقلي

 (6 دوليًا أو خدمة لمصلحة دولة أجنبية. 

 العمليات السرية أو التخريبية:-سادساً  

تنطوي على اسستخدام القوة أو العنف أو التدمير المادي، بينما الجوسسة تقتصر    قد تكون سسرية وعدائية

 (7 على جمع المعلومات دون تدخل مادي مباشر. 

 :ويتضح من ذلن أن الجوسسة تتميز عن غيرها بثلاثة عناصر محورية

 السرية وعدم المشروعية في الوسائل المستخدمة. -1

 من المعلومات. الطابع الدولي من حيث الجهة المستفيدة -2

 الهدف الأساسي وهو جمع المعلومات الحساسة، لا التأثير المادي أو العلني. -3
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 م.1961قات الدبلوماسية، لعام اتفاقية فيينا للعلا - 3
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 التطور التاريخي لظاهرة الجوسسة في القانون الدولي: المطلب الثاني

على فهم تحولها من سسلو  عفوي إلى نظام موسسسسي منظم،    يسساعد تتبع التطور التاريخي للجوسسسسة

 وعلى إدرا  العلاقة بين تطورها وبين تطور القانون الدولي نفسه. 

 التجسسس( من أقدم الظواهر المصساحبة للتفاعلات بين الجماعات البشسرية، إذ   وتعد ظاهرة الجوسسسسة

ارتبطت منذ البداية بالحرب، والصسسسراع السسسسياسسسسي، وحماية المصسسسالح. وقد مرّت بتطورات تاريخية  

متلاحقة، من مجرد ممارسسات بدائية في العصسور القديمة إلى أن أصسبحت نشساطاً موسسسساتياً منظماً في 

ث، تديره أجهزة اسستخبارات متخصسصسة وتمارسسه الدول في السسلم والحرب. ويمكن تقسسيم  العصسر الحدي

التطور التاريخي لظاهرة الجوسسسسة، لذلن نقسسم هذا المطل  إلى فرع أول الجوسسسسة قبل نشسوء القانون  

 .الدولي الحديث، وفرع ثان الجوسسة في ظل تطور القانون الدولي الحديث 

 

 نشوء القانون الدولي الحديث الجوسسة قبل : الفرع الأول

قبل قيام النظام القانوني الدولي الحديث، كانت العلاقات بين الدول تخضسسسع لقانون القوة والمصسسسلحة،  

 ً ، لذلن نقسسسم هذا الفرع إلى أولاً الجوسسسسسسة في مما جعل التجسسسس وسسسيلة مشسسروعة ومقبولة سسسياسسسيا

 العصور القديمة، وثانياً الجوسسة في العصور الوسطى.

 الجوسسة في العصور القديمة:-أولاً 

شسسهدت الحضسسارات القديمة، مثل المصسسرية الفرعونية، والآشسسورية، والصسسينية، والإغريقية، أعمال 

التجسسس ضسمن أدواتهم الحربية والإدارية، وصسور متعددة من التجسسس. فقد كان الفراعنة يسستخدمون  

 (1  لتأكد من ولاء الحكام المحليين.“العيون” لمراقبة الولايات البعيدة عن العاصمة وا

وفي الصسسين، خصسسو الفيلسسسوف العسسسكري سسسون تزو في كتابه الشسسهير فن الحرب  القرن السسسادس 

ق.م( فصسسسسلاً كاملاً للجواسسسسسيس، أن "الحساكم الذي يجهسل أخبسار العسدو محكوم عليسه بالهزيمسة"، وعدهّم  

خمسسسسسة أنواع من الجواسسسسسيس  السداخلي، “العين التي ترى كسل شسسسسيء في أرو العسدو”، وميزّ بين  

 (2  المزدوج، الميت، الحي، المنقل (.

أما الإغريق والرومان، فقد اعتمدوا على إرسسال أفراد متنكرين لجمع المعلومات العسسكرية والسسياسسية  

عن المدن المعادية، وكانوا يعاملون الجواسسسيس معاملة قاسسسية إذا تم القبض عليهم، تصسسل إلى الإعدام  

 (3 راً. فو

 الجوسسة في العصور الوسطى:-ثانياً 

مع قيام الإمبراطوريات الإسسلامية، توسسعت ممارسسات الجوسسسسة، خاصسة في العصسر العباسسي، حيث 

، كما (4 والبصساصسين لجمع المعلومات السسياسسية والعسسكرية والإدارية    نشسأت شسبكات واسسعة من العيون

الأوروبية الوسسسسيطة، مثل البيزنطية والبابوية، الجواسسسسيس لمراقبة الدول اسسسستخدمت الإمبراطوريات  

المنافسسسة، وكانت هذه الأنشسسطة غير منظمة قانونياً، لكنها متسسسامح معها ضسسمن الأعراف السسسياسسسية  

 (5  والعسكرية لتلن الحقبة.

اسسسستخدم التجسسسسس في الحروب الصسسسليبية والصسسسراعات الأوروبية. ومع بداية الفكر القانوني   وخلال

 (6 الطبيعي، بدأت تظهر أصوات تعتبر الجوسسة عملاً لا أخلاقياً وإن كان ضرورياً. 

وبالتالي فإن هذه الفترة لم تعرف تنظيماً قانونياً للجوسسسسسسسسة، بل كانت تعتبرها جزءاً من فنون الحرب 

ياسسسة، ومن فإن الجوسسسسسسة في تلن المراحل لم تكن خاضسسعة لقواعد قانونية، وإنما كانت خاضسسعة  والسسس

 لضرورات البقاء السياسي والعسكري.

 
 .292أحمد أبو الوفا، القانون الدولي العام، المرجع السابق، ص  - 1

2 - Sun Tzu, the Art of War, Oxford Press, 1971, p. 43. 

3 - Oppenheim, International Law, Vol. II, 7th ed., p. 447. 
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5 - Malcolm Shaw, International Law, Cambridge University Press, 2017, p. 541. 

6 - Quincy Wright, a Study of War, Chicago University Press, 1942, p. 512. 
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 الجوسسة في ظل تطور القانون الدولي الحديث: الفرع الثاني

ي تناول  مع نشسسسسوء الدولة الحديثة وظهور مبادئ السسسسسيادة والمسسسسساواة القانونية، بدأ القانون الدولي ف

الجوسسسسة في عصسر تشسكل ، لذلن نقسسم هذا الفرع إلى أولاً  الجوسسسسة ضسمن سسياق النزاعات المسسلحة

أوائل    –  19مرحلة تقنين بعض أحكام الجوسسة  أواخر القرن  ، وثانياً  (19–16الدولة الحديثة  القرنين  

– م 1945فترة الحرب الباردة الجوسسة في ، ورابعاً  الجوسسة في الحربين العالميتين، وثالثاً  (20القرن  

 .م إلى اليوم(1990الجوسسة في العصر الحديث  منذ ، وخامساً م1990

 (:19–16الجوسسة في عصر تشكل الدولة الحديثة )القرنين -أولاً 

م، وتطور العلاقسات 1648  مع نشسسسسأة السدولسة القوميسة الحسديثسة في أوروبسا بعسد صسسسسلح وسسسسستفساليسا عسام 

الدبلوماسسية الثابتة بين الدول، شسهدت الجوسسسسة تحولاً نوعياً من عمل فردي عشسوائي إلى نشساط ممنهج  

 تمارسه الدول لأغراو سياسية واستراتيجية، ونتناولها على النحو التالي:

 التجسس والدبلوماسية: -أ

في القرنين السسابع عشسر والثامن عشسر، كانت البعثات الدبلوماسسية هي المصسدر الرئيسسي للمعلومات 

عن الدول الأخرى. فكثيرًا ما كان الدبلوماسسسسسيون يقومون بمهام اسسسسستخباراتية تحت غطاء المناصسسس   

 (1 الرسمية، مستغلين الحصانات المقررة لهم بموج  الأعراف الدبلوماسية الناشئة خنذا . 

 غياب التنظيم القانوني: -ب

رغم اتسساع الممارسسات، لم يصسدر خلال هذه الفترة أي اتفاق دولي ينظم أو يجرم التجسسس، سسواء في 

السسسلم أو الحرب. وكان ينُظر إليه على أنه ضسسرورة سسسياسسسية، مع تقبل نتائجه، كإعدام الجواسسسيس عند  

 (2 اكتشافهم في أراضي العدو. 

 النابليونية:الحروب  -ج 

شسهدت هذه الفترة اسستخداماً واسسعاً للجوسسسسة العسسكرية، خاصسة من قبل نابليون بونابرت الذي أنشسأ 

 (3 جهازاً استخباراتياً حديثاً نسبياً لجمع المعلومات عن تحركات الجيوش الأوروبية.  

 :(20أوائل القرن  – 19مرحلة تقنين بعض أحكام الجوسسة )أواخر القرن -ثانياً 

شسسسهدت نهاية القرن التاسسسسع عشسسسر وبداية القرن العشسسسرين التحول الأول نحو تقنين بعض الجوان  

 القانونية للجوسسة، خصوصاً في زمن الحرب:

 م:1907م 1899مؤتمرات لاهاي  -أ

م التي عرفت 1907( من اتفاقية لاهاي الرابعة لعام  29ورد في المادة    أول تنظيم قانوني للجوسسسسسسة

 (4  الجاسوس بأنه "من يعمل سراً أو تحت ستار كاذب للحصول على معلومات في منطقة العمليات". 

خلال هذه الموتمرات، سسعت الدول إلى وضسع قواعد لتنظيم سسلو  المتحاربين. ونتج عن ذلن لائحة  و

( على تعريف الجاسسسوس وتحديد وضسسعه القانوني  31–29م التي نصسست في المواد  1907لاهاي لعام 

، وهذه هي المرة الأولى التي يتم فيها إدراج مفهوم التجسسس في نو قانوني  (5  المسسلحةأثناء النزاعات 

 دولي ملزم، وإن اقتصر على زمن الحرب.

 

 

 

 

 
 .332عبد الله الأشعل، القانون الدولي العام، مرجع سابق، ص   - 1 

2 - Ian Brownlie, Principles of Public International Law, p. 388. 

3 - Jean Pictet, Commentary on the Geneva Conventions, ICRC, 1952, p. 342. 

م، موسوعة اتفاقيات القانون الدولي الإنساني، النصوص الرسمية للاتفاقيات والدول المصدقة والموقعة،  1907اتفاقية لاهاي عام   -  4

                       .14إصدار بعثة اللجنة الدولية للصلي  الأحمر، مرجع سابق، ص 

                       .14المرجع السابق، ص  -  5
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 التمييز بين المقاتل والجاسوس: -ب

أكدت لائحة لاهاي أن الجاسسوس لا يتمتع بحماية المقاتلين ولا يعامل كأسسير حرب إذا قبض عليه أثناء 

م أن الجاسسوس لا يعامل كأسسير  1949، وهو ما اسستقر لاحقاً في اتفاقية جنيف الثالثة لعام (1 تنفيذ مهمته  

 (2  ة.حرب إذا قبض عليه أثناء أدائه مهمته، لكنها ألزمت بمعاملته بإنساني

 الجوسسة في الحربين العالميتين:-ثالثاً  

 م:1918–م1914الحرب العالمية الأولى  -أ

دوراً بارزاً، حيث أنشسسأت الدول أجهزة اسسستخبارات عسسسكرية متخصسسصسسة، مثل  لعبت الجوسسسسسسة

والمخسابرات الألمسانيسة. وكسان اكتشسسسسساف الجواسسسسسيس يودي غسالبساً إلى (  (MI6المخسابرات البريطسانيسة  

 (3 محاكمات عسكرية سريعة وإعدامهم. 

 م:1945–1939الحرب العالمية الثانية  -ب

نوعية في تقنيات وأسسالي  التجسسس، بما في ذلن فن الشسفرات  مثل مشسروع  شسهدت هذه المرحلة قفزة 

"إنجما" الألماني(، واسستخدام شسبكات تجسسس عالمية  مثل شسبكة السسوفييت في أوروبا(. كما أصسبحت  

 (4  الجوسسة أداة حاسمة في توجيه العمليات العسكرية.

التجسسسس خلال الحربين، بل اسسستخدمت لائحة  من الناحية القانونية، لم يتم تطوير قواعد جديدة بشسسأن  

 لاهاي كأساس قانوني لمحاكمة الجواسيس.

 :م1990–م1945الجوسسة في فترة الحرب الباردة -رابعاً 

إلى مكون اسسستراتيجي دائم   مع نهاية الحرب العالمية الثانية وبداية الحرب الباردة، تحولت الجوسسسسسسة

 للسياسات الدولية. إذ شهدت هذه الفترة:

وكي جي  CIAإنشسساء أجهزة اسسستخبارات كبرى، مثل وكالة الاسسستخبارات المركزية الأمريكية   -1

 السوفياتية(. KGBبي( و 

التوسسع في اسستخدام الجوسسسسة التقنية عبر الأقمار الصسناعية، والتنصست الإلكتروني، والطائرات   -2

 جسسية.الت

تعدد قضسسايا الجواسسسيس التي شسسغلت الرأي العام العالمي، مثل قضسسية الجاسسسوس البريطاني كيم   -3

 (5 (. م1960عام U- 2فيلبي، وقضية طائرة التجسس الأمريكية  

وبالتالي فإن قانونياً، لم تصسسسدر أي اتفاقيات دولية لتنظيم هذه الظاهرة في السسسسلم، وظلت الممارسسسسات  

 على القواعد العرفية العامة  السيادة وعدم التدخل(.د إطار التقنين، مع الاعتماقائمة خارج 

 م إلى اليوم(:1990الجوسسة في العصر الحديث )منذ -خامساً 

مرحلة جديدة مع الثورة التكنولوجية وثورة المعلومات، حيث ظهرت أنواع جديدة   دخلت الجوسسسسسسسسة

 من التجسس، أبرزها:

 

 

 

 

 
                       .14ع سابق، ص المرج -  1

م، موسسوعة اتفاقيات القانون الدولي  1949أغسسطس   12( من اتفاقية جنيف الثالثة بشسأن معاملة أسسرى الحرب  47،  46المادتان    -  2

قاهرة، الطبعة  الإنسسساني، النصسسوص الرسسسمية للاتفاقيات والدول المصسسدقة والموقعة، إصسسدار بعثة اللجنة الدولية للصسسلي  الأحمر، ال

                       .137م ص 2007السابعة، 

3 -  Oppenheim, International Law, Vol. II, 7th ed., p. 455. 

4 -  Shaw, Malcolm N., International Law, Cambridge University Press, 2017, p. 543.                                                                                                                                             

5 -   Andrew, Christopher M., the Secret World: A History of Intelligence, Yale University Press, 2018, 

p. 392.                                                                                                                                             
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 التجسس الإلكتروني والرقمي: -1

أصسسبح يشسسكل النسسسبة الأكبر من الأنشسسطة التجسسسسسسية، مسسستهدفاً الشسسبكات الحكومية، والبنى التحتية  

م التي  2013ريبات  إدوارد سسنودن( عام  ومن أبرز القضسايا تسس،  الحسساسسة، والموسسسسات الاقتصسادية

 (1 كشفت حجم برامج التجسس الإلكتروني الأمريكية على حلفائها وخصومها. 

 تزايد الدور في السلم:   -2

لم تعد الجوسسسسة مقتصسرة على النزاعات، بل أصسبحت تمارس بشسكل ممنهج حتى بين الدول الحليفة، 

 و سياسي.بهدف الحصول على تفوق اقتصادي أو تكنولوجي أ

 غياب تقنين دولي شامل: -3

رغم الأهمية المتزايدة، لا تزال القواعد الدولية المتعلقة بالجوسسسسة الإلكترونية غامضسة، وتعتمد أسساسسًا 

م التي  1986على مبدأ السسسيادة وعدم التدخل في الفقه والقضسساء الدوليين، كما في قضسسية نيكاراغوا عام  

 (2 ية الموجهة ضد دولة أخرى. أرست مبدأ عدم مشروعية الأنشطة السر

ويتضسسسح لنا أن مع تطور التكنولوجيا، ظهرت أنماط جديدة كالجوسسسسسسسسة الإلكترونية والاقتصسسسادية،  

وبالتالي فإن القانون الدولي لم يجرم الجوسسسسسسة لأنه يعترف بواقعيتها، لكنه نظم خثارها أثناء النزاعات  

 الآتي: المسلحة تفادياً لانتهاكات أوسع لذلن نخلو إلى

 قديمة قِدم الصراع السياسي والعسكري بين الجماعات البشرية. -1

 تطورت من ممارسات فردية إلى أنشطة موسساتية منظمة. -2

 لم تكن محل تقنين قانوني دولي إلا في نطاق ضيق  زمن الحرب عبر لاهاي وجنيف(. -3

 لمبادئ السيادة وعدم التدخل.ظلّت في زمن السلم خارج التنظيم الصريح، مع اعتبارها مخالفة  -4

 شهدت في العصر الحديث توسعًا كبيرًا في الوسائل والأهداف، خاصة عبر الفضاء الإلكتروني. -5

 

 الأساس القانوني لمشروعية أو عدم مشروعية الجوسسة :  المطلب الثالث

من أقسدم الظواهر في العلاقسات السدوليسة، إذ ارتبطست منسذ العصسسسسور القسديمسة    تعسد ظساهرة الجوسسسسسسسسسسة

بمحاولات الدول جمع المعلومات السسياسسية أو العسسكرية أو الاقتصسادية من أجل حماية أمنها أو تحقيق  

مصسالحها الاسستراتيجية، غير أن التطور التاريخي للقانون الدولي العام، خاصسة في أعقاب إنشساء عصسبة  

ثم الأمم المتحدة، طرح تسساؤلات قانونية جوهرية بشسأن مدى مشسروعية أعمال التجسسس في زمن    الأمم

السسسسلم أو الحرب، ومدى خضسسسوعها لقواعد القانون الدولي العرفي أو الاتفاقي. فبينما تمارسسسسها جميع  

منظور العقساب   السدول فعليساً، فسإنهسا لا تقر علنساً بشسسسسرعيتهسا، وتتعسامسل معهسا الأنظمسة القسانونيسة غسالبساً من

الأسساس القانوني  ، لذلن نقسسم هذا المطل  إلى فرع أول (3  الوطني أو المسسوولية الدولية في حال كشسفها

الأسساس القانوني لمشسروعية أو عدم  ، وفرع ثان  لمشسروعية أو عدم مشسروعية الجوسسسسة في زمن السسلم

 .مشروعية الجوسسة في زمن النزاعات المسلحة

 

 ساس القانوني لمشروعية أو عدم مشروعية الجوسسة في زمن السلم الأ : الفرع الأول

أثارت الجوسسسسة جدلاً فقهياً حول مشسروعيتها، لغياب نو صسريح في القانون الدولي العام يحظرها أو 

، لذلن نقسم هذا الفرع إلى أولاً موقف القانون الدولي العرفي، وفرع ثان موقف المواثيق الدولية، يبيحها

 .قف القضاء الدوليوثالثاً مو

 

 
 1 -   Greenwald, Glenn, No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance State, 

2014.                                                                                                                                             

2 -  ICJ, Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States), 

Judgment 1986.                                                                                                                                             

 .214، ص. 2008أحمد أبو الوفا، نظرية المسوولية الدولية في القانون الدولي العام، القاهرة،  - 3
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 موقف القانون الدولي العرفي:-أولاً 

لا يتضسسمن القانون الدولي نصسسوصسساً صسسريحة تجُيز أو تحظر التجسسسس في زمن السسسلم، ولكن العرف 

الدولي المسستقر يميل إلى اعتبار أعمال التجسسس في زمن السسلم غير مشسروعة من حيث المبدأ، لكونها  

 (1 تنطوي على انتها  لسيادة الدول، ومخالفة لمبدأ عدم التدخل في الشوون الداخلية. 

بحق تلن الدولة سساً يام دولة بإرسسال عملاء أو وسسائل تقنية لاختراق أسسرار دولة أخرى يشسكل مسسافق

في السسيطرة على إقليمها ومجالها الجوي أو الإلكتروني. ومع ذلن، فإن غياب نصسوص ملزمة واضسحة  

لسة المجني  يجعسل الممسارسسسسسة الفعليسة للسدول قسائمسة على قساعسدة "من يقبض عليسه يعُساقسل  وفق قوانين السدو

 (2 عليها"، دون أن يترت  تلقائياً مسوولية دولية صريحة. 

 موقف المواثيق الدولية:-ثانياً 

ميثاق الأمم المتحدة على مبدأ الامتناع عن التهديد أو اسسسسستخدام ( من 2( من المادة  4نصسسسست الفقرة  

القوة ضسد سسلامة أراضسي الدول أو اسستقلالها السسياسسي. ويسستدل من ذلن أن التجسسس الذي يتم بأسسالي   

تنطوي على اسسستخدام القوة أو تهديدها  كالتجسسسس عبر الطائرات أو الأقمار الاصسسطناعية المسسسلحة( 

 (3 ا للميثاق. يمكن اعتباره مخالفً 

أمسسا أشسسكال التجسسسس غيسسر العنيفسسة، كالتجسسسس الإلكترونسسي أو البشسسري السسسري، فسسلا توجسسد معاهسسدة 

ا للتعسساون  دوليسسة عامسسة تحظرهسسا، وإن كانسست بعسسض الاتفاقيسسات الثنائيسسة أو الإقليميسسة تتضسسمن أحكامسسً

 (4 ضد التجسس. 

 القضاء الدولي:موقف  –ثالثاً  

العدل الدولية أو المحاكم الدولية الأخرى مسسسألة مشسسروعية التجسسسس بشسسكل مباشسسر لم تتناول محكمة  

 كثيراً، لكن بعض القضايا أشارت ضمنياً إلى عدم مشروعية الانتهاكات لسيادة الدول.

م، أدانت المحكمة بعض الأفعال الأمريكية المتعلقة 1986في قضسسية نيكاراغوا ضسسد الولايات المتحدة 

ن الداخلية واعتبرت محكمة تمويل عمليات سسسسسرية داخل دولة أخرى انتهاكاً لمبدأ بالتدخل في الشسسسسوو

، ويمكن استنتاج أن أعمال التجسس التي تنطوي على انتها  للسيادة قد تعد غير مشروعة إذا  (5   السيادة

 (6 ثبتت. 

للتجسسسسسس تعد   م التي اخترقت الأجواء السسسسسوفيتية1960( عام  U-2كما أن حادثة  الطائرة الأميركية  

 (7 مثالًا على اعتبار الجوسسة عملاً عدوانياً سياسياً. 

وبالتالي فإن سسسكوت القانون الدولي عن تجريم الجوسسسسسسة لا يعني الإباحة، بل يعكس صسسعوبة الاتفاق  

 على قاعدة ملزمة في ظل تضارب مصالح القوى الكبرى.

 

 القانوني لمشروعية أو عدم مشروعية الجوسسة في زمن النزاعات المسلحة الأساس:الفرع الثاني

رغم عدم وجود اتفاقية دولية خاصسسة بالجوسسسسسسة، إلا أن مبادئ ميثاق الأمم المتحدة والاتفاقيات ذات  

ً الصسلة توفر أسساسساً لتقييمها القانوني   ، لذلن نقسسم هذا الفرع إلى أولاً موقف اتفاقية لاهاي وجنيف، وثانيا

 .مشروعية الفعل في ذاته، وثالثاً الموقف الفقهي من مشروعية الجوسسة

 

 

 

 
 .330م، ص. 1992القانون الدولي العام، دار النهضة العربية، القاهرة، محمد طلعت الغنيمي،  - 1

2 - Malcolm Shaw, International Law, Cambridge University Press, 2017, p. 785. 

 م.1945ميثاق الأمم المتحدة لعام - 3

4 - Ian Brownlie, Principles of Public International Law, Oxford University Press, 2008, p. 375. 

5 - ICJ, Nicaragua v. United States of America, Judgment, 1986, para. 202. 

6 - ICJ, Nicaragua v. United States of America, Judgment, 1986, I.C.J. Reports, p. 14. 

7 - U.S.–Soviet U-2 Incident, 1960, UN Doc. A/4421. 
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 موقف اتفاقيات لاهاي وجنيف:-أولاً 

نظم القانون الدولي الإنسسسساني مسسسسألة الجواسسسسيس بشسسسكل أكثر تحديداً في زمن الحرب حيث عرفت 

بأنه: "من يعمل سسسرًا أو    م الجاسسسوس1907( من اتفاقية لاهاي الرابعة لعام 29 اللوائح الملحقة بالمادة  

 (1  تحت ستار كاذب لجمع المعلومات في منطقة عمليات العدو بقصد نقلها إلى الطرف المعادي". 

وفق هذه اللوائح، لا يعد الجاسسسسوس محارباً قانونياً ولا يتمتع بامتيازات أسسسسرى الحرب إذا قبض عليه  

الدولة التي قبضسست عليه، غير أنه إذا عاد إلى أثناء ارتكابه فعل التجسسسس، ويجوز معاقبته وفق قوانين  

 صفوف قواته وتم القبض عليه لاحقاً، فإنه يعامل كأسير حرب عادي.

( من الميثاق الأمم المتحدة على احترام المسساواة في السسيادة بين الدول، والمادة 2/1بينما تنو المادة  

 (2 سس انتهاكاً لهذين المبدأين. ( على عدم التدخل في الشوون الداخلية، مما يجعل التج2/7 

 مشروعية الفعل في ذاته:-ثانياً 

القانون الدولي الإنسسساني لا يحرم التجسسسس كفعل في ذاته، بل يضسسع له نظاماً قانونياً خاصسساً من حيث 

المعساملسة عنسد القبض على الجواسسسسسيس. أي أن التجسسسسسس يعسد عملاً خطيراً لكنسه متوقع في النزاعسات  

سسساً في ذاته المسسسلحة، وتتحمل الدولة التي ترسسسل الجاسسسوس المخاطر القانونية دون أن يكون ذلن أسسسا

 (3 لمساءلة دولية. 

 الموقف الفقهي من مشروعية الجوسسة:-ثالثاً  

تنوعت المواقف الفقهية بين اتجاه يجرّم الجوسسسسسسسسة بوصسسسفها انتهاكاً للسسسسيادة، وخخر يراها ممارسسسسة 

 مشروعة تفرضها ضرورات الأمن القومي.

 الاتجاهات الفقهية المعارضة:-أ

الجوسسسسسسة تمثل انتهاكاً مباشسسراً لمبدأ عدم التدخل المنصسسوص عليه في المادة يرى  إيان براونلي( أن 

ويويده  مالكوم شسسسو( الذي يعتبرها "عملاً غير ودي يشسسسكل إخلالًا ،  (4 ( من ميثاق الأمم المتحدة 2/7 

 (5 بالثقة الدولية". 

 الاتجاهات الفقهية المؤيدة جزئياً:-ب

الجوسسسسسسة ضسسرورة أمنية، وأن القانون الدولي سسسكت عنها لأنه لا   أما  أوبنهايم، وفينوين( فيريان أن

 (6 يستطيع حظر ما تمارسه كل الدول سراً. 

في الأصسل غير مشسروعة، لكنها لا ترقى إلى مسستوى الجريمة الدولية إلا إذا   وبالتالي فإن الجوسسسسة

 اقترنت بانتها  لسيادة الدولة أو استخدام القوة.

 :سبق الآتيونستخلو مما 

ة ظاهرة قديمة لازمت الدولة منذ نشسسأتها، وتحوّلت من سسسلو  فردي إلى نشسساط منظم  سسسالجوسسس -

 تمارسه الدول.

 وسسة في القانون الدولي، مما أدى إلى تباين التكييف الفقهي لها.لا يوجد تعريف موحد للج -

تختلف الجوسسسسة عن الخيانة والعمل الاسستخباري المشسروع من حيث الطبيعة والهدف والمركز  -

 القانوني.

الفقه الدولي منقسسم حول مشسروعيتها، والقانون الدولي الإنسساني اكتفى بتنظيمها في زمن الحرب  -

 دون تجريمها.

 
م، موسوعة اتفاقيات القانون الدولي الإنساني، النصوص الرسمية للاتفاقيات والدول المصدقة والموقعة،  1907اتفاقية لاهاي عام   -  1

                       .14إصدار بعثة اللجنة الدولية للصلي  الأحمر، مرجع سابق، ص 

 م.1945ميثاق الأمم المتحدة لعام  - 2

3 - Jean Pictet (ed.), Commentary on the Geneva Conventions, ICRC, 1952, Vol. III, p. 268. 

4 - Ian Brownlie, Principles of Public International Law, Oxford, 2003, p. 288. 

5 - Malcolm Shaw, International Law, Cambridge, 2017, p. 714. 

                       .137ة، مرجع سابق، ص ( من اتفاقية جنيف الثالث 47، 46المادتان   -  6
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زمن السسسلم، أعمال التجسسسس غالباً ما تعتبر غير مشسسروعة من منظور السسسيادة وعدم التدخل، في  -

 لكن لا يوجد حظر دولي صريح، مما يجعلها في منطقة رمادية قانونياً.

في زمن الحرب، يعترف بوجود التجسسس عملياً وينظم وضسع الجواسسيس من حيث المعاملة فقا،  -

 ون الدولي العام.دون تجريم الفعل على مستوى القان

وبالتالي فإن الأسساس القانوني الرئيسسي للمشسروعية أو عدمها يدور حول مبادئ السسيادة، حسسن النية، 

 (1  عدم التدخل، وحماية الأمن القومي، مع تر  هامش واسع للتصرف العملي للدول.

التقليدية والإلكترونية بما يوازن بين    ونرى على ضسسرورة تبني اتفاقية دولية خاصسسة تنظم الجوسسسسسسة

 مبدأ السيادة ومتطلبات الأمن الدولي.

 

 الجوسسة أثناء النزاعات المسلحة في القانون الدولي: المبحث الثاني

أحد الركائز الأسساسسية لاسستراتيجية الدول في النزاعات المسسلحة منذ القدم، سسواء  لقد شسكلت الجوسسسسة

في الحروب التقليدية أو الحديثة. فهي أداة لجمع المعلومات العسسسكرية والاسسستخبارية والسسسياسسسية عن  

  الخصسم، وتسساعد في التخطيا للعمليات وتحديد نقاط القوة والضسعف. ومع ظهور التكنولوجيا الحديثة،

توسسعت أشسكال الجوسسسسة لتشسمل الجوسسسسة السسيبرانية والمخابرات الفضسائية، ما أدى إلى تعقيد القواعد  

القسانونيسة المطبقسة عليهسا، ويهسدف هسذا المبحسث الجوسسسسسسسسسسة في النزاعسات المسسسسسلحسة التقليسديسة والحسديثسة  

 والتكنولوجية، والحماية القانونية للجواسيس وأسرى الحرب.

همية بالغة اليوم بسسسب  تطور أسسسالي  التجسسسس في النزاعات المعاصسسرة، ويكتسسس  هذا الموضسسوع أ

سسسواء عبر الوسسسائل البشسسرية التقليدية أو من خلال الوسسسائل الإلكترونية والفضسسائية، ما يثير تسسساؤلات  

قسانونيسة جسديسدة حول مسدى انطبساق القواعسد التقليسديسة على هسذه الأشسسسسكسال الحسديثسة، كمسا سسسسسيتم تحليسل هسذه 

ن منظور القانون الدولي الإنسسساني والقانون الدولي العام، مع تقديم أمثلة حديثة من النزاعات  الظاهرة م

، عليه نقسسسم هذا المبحث إلى مطل  أول الجوسسسسسسة في النزاعات المسسسلحة التقليدية  الدولية والإقليمية

 رانية والفضائية.الجوسسة في النزاعات المسلحة الحديثة السيب البرية والبحرية والجوية، ومطل  ثان

 

 .الجوسسة في النزاعات المسلحة التقليدية البرية والبحرية والجوية  :المطلب الأول

خلال النزاعات المسسلحة التقليدية عبر البر والبحر والجو، باعتبارها وسسيلة    مارسست الدول الجوسسسسة

أسسسساسسسسية لجمع المعلومات الحربية ذات القيمة الاسسسستراتيجية. وقد أدر  القانون الدولي الإنسسسساني هذه 

م، ولاحقساً في اتفساقيسات جنيف لعسام 1907الظساهرة منسذ زمن مبكر، فنظمهسا في لوائح لاهساي لعسام  

ورغم أن طبيعة  ، (2  لتحديد الوضسسع القانوني للجواسسسيس ومعاملتهم في ميادين القتال المختلفة  م،1949

الميدان توثر على شسكل وأسسلوب التجسسس، فإن القاعدة القانونية العامة واحدة: الجاسوس لا يتمتع بصفة  

  ، لذلن نقسسم(3   سسسالمقاتل الشسرعي ولا بامتيازات أسسرى الحرب إذا قبض عليه أثناء قيامه بعمل التج

المطل  إلى فرع أول الجوسسسسسسسسة في النزاعات المسسسسلحة البرية، وفرع ثان الجوسسسسسسسسة في النزاعات  

 الجوسسة في النزاعات الجوية وأثر التطور التكنولوجي:المسلحة البحرية، وفرع ثالث 
 

 في النزاعات المسلحة البرية الجوسسة:  الفرع الأول

نقسسسم هذا الفرع إلى أولاً مفهوم الجوسسسسسسة في النزاعات المسسسلحة البرية وصسسورها، وثانياً الوضسسع  

 القانوني للجواسيس البريين. 

 

 

 
 .45، ص. 2019، 12ياسر عبد العزيز، “الجوسسة في القانون الدولي”، المجلة القانونية الدولية، العدد  - 1

 .330محمد طلعت الغنيمي، القانون الدولي العام، مرجع سابق، ص.  - 2

3 - Malcolm Shaw, International Law, Cambridge, 2017, p. 789. 
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 مفهوم الجوسسة في النزاعات المسلحة البرية وصورها: -أولاً 

البرية الشسكل التقليدي والأكثر شسيوعاً لأعمال التجسسس أثناء النزاعات المسسلحة. وهي    تعد الجوسسسسة

تشسمل عمليات تسسلل سسرية لأفراد أو مجموعات إلى مناطق يسسيطر عليها العدو بقصسد جمع معلومات  

 (1  حول قدراته العسكرية وتحركاته.

 وتتخذ هذه العمليات صور عدة:

 يفة أو متخفية.دخول أراضي العدو تحت هوية مز -1

 زرع عناصر استخباراتية وسا السكان المحليين. -2

 استخدام وسائل سرية لتبادل المعلومات  أجهزة اتصال، خرائا مشفرة…(. -3

 الوضع القانوني للجواسيس البريين: -ثانياً 

 ( المركز القانوني للجواسيس في النزاعات البرية:31–29نظمت لوائح لاهاي في المواد  

يعمل سسسسراً أو تحت سسسستار كاذب لجمع المعلومات في "( عرفت الجاسسسسوس بأنه من  29المادة   -

 ."منطقة عمليات أحد أطراف النزاع

( نصسسست على أن من يقبض عليه أثناء قيامه بعمل التجسسسسس لا يحق له التمتع بصسسسفة  30المادة   -

 أسير الحرب ويحاكم وفق قوانين الدولة الحاجزة.

ين الجواسيس وبين المبعوثين العسكريين والمستطلعين الذين يدخلون أراضي ( فرقت ب31المادة   -

 (2  العدو بزيهم العسكري الرسمي، فلا يعدون جواسيساً ويعاملون كمقاتلين عند أسرهم.

 

 الجوسسة في النزاعات البحري : الفرع الثاني

في النزاعات المسسسلحة البحرية وأدواتها، وثانياً الوضسسع    نقسسسم هذا الفرع إلى أولاً مفهوم الجوسسسسسسة

 القانوني للجواسيس البحريين.

 مفهوم الجوسسة البحرية وأدواتها: -أولاً 

تشسسمل الجوسسسسسسة البحرية أنشسسطة جمع المعلومات في الميدان البحري باسسستخدام السسسفن الحربية أو 

تابعة للعدو، بهدف رصسد مواقع الأسساطيل، خطوط  التجارية أو عملاء متسسللين إلى الموان  أو السسفن ال

 (3  الملاحة، أو الدفاعات الساحلية.

 :الوضع القانوني للجواسيس البحريين -ثانياً 

رغم أن اتفاقيات لاهاي البحرية لم تتضسسمن نصسساً خاصسساً بالجوسسسسسسة البحرية، إلا أن القواعد العامة 

 :(4 البرية تطبق بالقياس  للجوسسة

 للدولة المتحاربة القبض على الجواسيس في أعالي البحار أو في مياهها الإقليمية -

 (5 . لا يتمتع الجواسيس البحريون بصفة أسرى الحرب إذا قبض عليهم أثناء المهمة -

، ويجوز  أما الجواسسسسيس على متن السسسسفن التجارية المحايدة فيعُاملون وفق قواعد الحياد البحري -

 (6  احتجازهم أو طردهم إذا ثبت تورطهم.

 

 

 
1 - Jean Pictet (ed.), Commentary on the Geneva Conventions, ICRC, 1952, Vol. III, p. 265. 

م، موسوعة اتفاقيات القانون الدولي الإنساني، النصوص الرسمية للاتفاقيات والدول المصدقة والموقعة،  1907اتفاقية لاهاي عام   -  2

                       .14لدولية للصلي  الأحمر، مرجع سابق، ص إصدار بعثة اللجنة ا

3 - Ian Brownlie, Principles of Public International Law, Oxford University Press, 2008, p. 377. 

4 - Yoram Dinstein, The Conduct of Hostilities under the Law of International Armed Conflict, 3rd 

ed., Cambridge, 2016, p. 209. 

5 - Malcolm Shaw, International Law, Cambridge, 2017, p. 789. 

6 - Hague Regulations 1907, Article. 
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 الجوسسة في النزاعات الجوية وأثر التطور التكنولوجي : الفرع الثالث

في النزاعات المسسسسلحة الجوية، وثانياً الوضسسسع القانوني   نقسسسسم هذا الفرع إلى أولاً مفهوم الجوسسسسسسسسة

 للجواسيس الجويين، وثالثاً الجوسسة الحديثة.

 مفهوم الجوسسة الجوية: -أولاً 

مع ظهور الطيران العسسكري في بدايات القرن العشسرين، أصسبحت الجوسسسسة الجوية وسسيلة أسساسسية  

. وتشسمل هذه (1   ير الجوي فوق أراضسي العدولجمع المعلومات من خلال التحليق الاسستطلاعي والتصسو

 الأعمال:

 التحليق بطائرات عسكرية لتصوير مواقع العدو. -

 اختراق المجال الجوي للعدو سرًا لجمع معلومات استراتيجية. -

 الوضع القانوني للجواسيس الجويين: -ثانياً 

الجوية، لكن الفقه والممارسة الدولية اعتبراها    ( صراحة على الجوسسةم 1907لم تنو لوائح لاهاي  

 :(2  امتداداً للجوسسة البرية

ا ويعُاملون   - الطيارون العسسسكريون الذين يقومون بعمليات اسسستطلاعية علنية لا يعُدوّن جواسسسيسسسً

 (3 كمقاتلين إذا أسُروا. 

ا، ويفقد الحماية القانونية  أما من يدخل أجواء العدو متخفيًا بهوية مدنية أو متنكرًا فيعُد   - جاسسسسسوسسسسسً

 (4  الخاصة بأسرى الحرب إذا تم القبض عليه أثناء المهمة.

 الجوسسة الجوية الحديثة )الأقمار والطائرات من دون طيار(: -ثالثاً  

 شهد القرن الحادي والعشرون تطوراً تقنياً هائلاً في وسائل التجسس الجوي، أبرزها:

 كرية التي تراق  تحركات القوات بدقة عالية.الأقمار الاصطناعية العس -

الطائرات من دون طيار  الدرونز( التي تجمع معلومات استخباراتية في عمق أراضي العدو دون   -

 (5  طيارين.

بالمعنى "  جوسسسة"وحيث إن الفقه الدولي منقسسم في الوضسع القانوني وحول مدى اعتبار هذه العمليات 

 التقليدي:

رأي أول: يعتبرها اسستطلاعًا عسسكريًا مشسروعًا ما دامت لا تنتهن سسيادة الدول المحايدة أو تتسسب    -

 (6 في استخدام القوة غير المشروع. 

: يطسالس  بتطوير القواعسد التقليسديسة لتشسسسسمسل التجسسسسسس الإلكتروني والجوي الحسديسث نظرًا  - رأي ثسان:

 (7  لاختلاف الوسائل والنتائج.

من خلال العرو أن القانون الدولي الإنسسساني قد وضسسع قواعد موحدة للجوسسسسسسة في وبالتالي يتبين  

الميادين البرية والبحرية والجوية منذ مطلع القرن العشسرين، مع التركيز على مركز الجاسسوس القانوني  
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ومعساملتسه. ورغم التطور التكنولوجي الهسائسل، لا تزال لوائح لاهساي واتفساقيسات جنيف تمثسل الإطسار  

انوني الأسسسسساسسسسسي، وإن كسان يواجسه تحسديسات في التطبيق على الممسارسسسسسات الحسديثسة مثسل الأقمسار القس

دون طيار، كما أن القاعدة الجوهرية لا تزال ثابتة: "أعمال الجوسسسسسسة لا  من الاصسسطناعية والطائرات  

نية والمعاملة  تجرم دولياً في ذاتها، ولكن يحدد القانون الدولي وضع من يقوم بها من حيث الحماية القانو

 (1 الإنسانية". 

 

 الجوسسة في النزاعات المسلحة الحديثة السيبرانية والفضائية : الثاني المطلب

شسسسسهد القرن الحادي والعشسسسسرون تحولات عميقة في طبيعة النزاعات المسسسسسلحة، مع بروز الفضسسسساء 

 والاستخباراتية.السيبراني والفضاء الخارجي كمجالين جديدين للعمليات العسكرية 

أصسبحت الجوسسسسة لا تقتصسر على التسسلل البري أو الجوي أو البحري، بل تمتد إلى اختراق الشسبكات 

الإلكترونية للدول، أو اسستخدام الأقمار الاصسطناعية لاسستطلاع المعلومات والتجسسس على البنى التحتية  

 الحيوية.

اق القواعد التقليدية للجوسسسسسسسسة على هذه ويطرح هذا التطور تسسسساؤلات قانونية مهمة حول مدى انطب

، لذلن نقسسم  (2 الوسسائل الجديدة، ومدى مشسروعية الأفعال السسيبرانية والفضسائية أثناء النزاعات المسسلحة  

في   هذا المطل  إلى فرع أول الجوسسسسسسة السسسيبرانية أثناء النزاعات المسسسلحة، وفرع ثان الجوسسسسسسة

 .ت القانونية والتحديات المستقبليةالإشكالياي، وفرع ثالث الفضاء الخارج

 

 الجوسسة السيبرانية أثناء النزاعات المسلحة : الفرع الأول

نقسسسم هذا الفرع إلى أولاً مفهوم الجوسسسسسسة السسسيبرانية وتمييزها عن غيرها، وثانياً الوضسسع القانوني  

 للجوسسة السيبرانية.

 :السيبرانية وتمييزها عن غيرها مفهوم الجوسسة -أولاً 

 نتناول هذا المفهوم والتمييز على النحو التالي:

 :مفهوم الجوسسة السيبرانية  -1

السسيبرانية في زمن النزاع المسسلح هي "الأنشسطة السسرية التي يقوم بها طرف في   يقصسد بالجوسسسسة 

النزاع باختراق أنظمة المعلومات أو شسبكات الحاسسوب التابعة للعدو بغرو جمع معلومات عسسكرية أو  

 وتشمل هذه الأعمال:، (3 استخباراتية، دون استخدام القوة المادية المباشرة" 

 القيادة والسيطرة العسكرية للعدو.اختراق أنظمة  -

 اعتراو الاتصالات العسكرية المشفرة. -

   (4  .اختراق قواعد بيانات حساسة  مثل خطا العمليات أو مواقع الدفاعات( -

  التمييز عن العمليات الهجومية السيبرانية: -2

 ينبغي التمييز بين:

 لى تدمير أو تعطيل.تستهدف جمع المعلومات فقا، ولا تودي إالسيبرانية: الجوسسة  -

الهجمات السسسسيبرانية: تسسسستهدف إحدام ضسسسرر مادي أو وظيفي  مثل تعطيل شسسسبكة كهرباء أو  -

 (5 منظومة دفاع جوي. 

 
1 - Jean Pictet (ed.), Commentary on the Geneva Conventions, ICRC, 1952, Vol. III, p. 265. 

2 - Dinstein, Yoram, the Conduct of Hostilities under the Law of International Armed Conflict, 3rd 

ed., Cambridge, 2016, p. 220. 

3  -  Schmitt, Michael (ed.), Tallinn Manual 2.0 on the International Law Applicable to Cyber 

Operations, Cambridge, 2017, Rule 32. 

4 - Ibid. pp. 230–235. 

5 - Ibid. Rule 69. 
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الحالة الأولى أقرب إلى أعمال التجسسس التقليدي، أما الثانية فقد تعُتبر اسستخدامًا للقوة إذا بلغت مسستوى  

 معينًا من الأثر.

 الوضع القانوني للجوسسة السيبرانية: -ثانياً 

 نتناول هذا الوضع على النحو التالي:

 في ضوء قواعد القانون الدولي العام: -1

لا يوجد حتى الآن اتفاق دولي خاص ينظم الجوسسسسسسة السسسيبرانية، لكن الفقه يسسستند إلى قواعد عامة   

 :(1  أهمها

 يشكل مساسًا بسيادتها.مبدأ السيادة: اختراق شبكات دولة أخرى دون إذن 

 مبدأ عدم التدخل: إذا كان الاختراق يوثر على وظائف الدولة السيادية، قد يشكل تدخلًا غير مشروع.

مع ذلن، أغل  الفقه يعتبر أن التجسس بذاته لا يعُدّ غير مشروع دوليًا، لكنه لا يمنح الفاعل أي حصانة  

 (2   ف.إذا اكتش

 في زمن النزاعات المسلحة -2

 Tallinnق قواعسد القسانون السدولي الإنسسسسساني على الفضسسسساء السسسسسيبراني أكسدتسه مجموعسة تسالين  تطبي

Manual 2.0)  التي أوصسست باعتبار الجوسسسسسسة السسسيبرانية أثناء النزاع خاضسسعة للقواعد التقليدية ،

 :(3  للجوسسة

 السيبرانية بحد ذاتها. لا تحظر اتفاقيات جنيف أعمال الجوسسة -

لكن إذا تم القبض على جاسسسسوس إلكتروني في إقليم العدو، لا يتمتع بصسسسفة المقاتل الشسسسرعي ولا   -

 (4 . بالحماية كأسرى حرب 

 .قد تخضع بعض أعمال التجسس الإلكتروني للقانون الجنائي الداخلي للدولة المستهدفة -

: 2022– 2014اسسسستيلاء على بيانات أوكرانيا  هجمات  للجوسسسسسسسسة السسسسيبرانية    حديثةالمثلة  ومن الأ

 استهدفت الأجهزة الحكومية والخاصة لاستخراج معلومات استخباراتية.

 (5 عملية تجسس وتخري  إلكتروني على برنامج إيران النووي.  :Stuxnet (2009)فيروس  -

خلال هجمات على شسسبكات الطاقة والمياه: اسسستخدمت بعض الدول الكبرى التجسسسس الإلكتروني   -

   (6 النزاعات لتحديد نقاط ضعف البنية التحتية.  

لم يجرم القسانون السدولي السسسسسيبراني صسسسسراحسة التجسسسسسس الإلكتروني، لكن ميثساق الأمم المتحسدة لسذلسن  

 (7 ومبادئ عدم التدخل وسيادة الدولة تطبق على هذه العمليات. 

التقليدية، ويحتاج إلى قواعد دولية محددة   للجوسسسسة  اً عصسرياً  ونرى أن التجسسس السسيبراني يمثل امتداد 

 لتنظيمه وحماية المدنيين والبنى التحتية الحيوية.

 

 في الفضاء الخارجي  الجوسسة: الفرع الثاني

نقسسسم هذا الفرع إلى أولاً مفهوم الجوسسسسسسة الفضسسائية التقليدية والمعاصسسرة، وثانياً الوضسسع القانوني  

 اريخية ومعاصرة.للجوسسة الفضائية، وثالثاً أمثلة ت

 

 
1 - Brownlie, Ian, Principles of Public International Law, 7th ed., Oxford, 2008, p. 390.                              

2 - Shaw, Malcolm N., International Law, 8th ed., Cambridge, 2017, p. 810. 

3 -Tallinn Manual 2.0, Rules 30–32. 

4 .ICRC, Interpretive Guidance on the Notion of Direct Participation in Hostilities, 2009. 

5 -  Kim Zetter, Countdown to Zero Day: Stuxnet and the Launch of the World's First Digital Weapon, 

Crown, 2014, p. 145. 

6 -National Intelligence Council, Cyber Threats Report, 2021, p. 3. 

7  -  UN Charter, Articles 2 & 51; Tallinn Manual on Cyber Warfare, Cambridge University Press, 

2013, p. 60. 
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 :الجوسسة الفضائية التقليدية والمعاصرة -أولاً 

 نتناول المفهوم والتطور التكولوجي على النحو التالي:

 : مفهوم الفضائية  -1

هي اسسستخدام الأقمار الاصسسطناعية أو الوسسسائل الفضسسائية الأخرى لجمع معلومات اسسستخباراتية عن  

 وتتخذ صور عدة: (1  النزاعات المسلحةقدرات أو تحركات العدو أثناء 

 الأقمار الاصطناعية الاستطلاعية لرصد مواقع القوات والتحركات. -

 أجهزة استشعار تعمل بالأشعة تحت الحمراء أو الرادار لتصوير المناطق بدقة. -

 محطات أرضية لاعتراو الاتصالات الفضائية. -

 : التطور التكنولوجي -2

الاصسسطناعية العسسسكرية والتجارية، أصسسبحت الدول قادرة على الحصسسول على مع تزايد عدد الأقمار  

ً معلومات شبه لحظية عن العدو، ما جعل الفضاء الخارجي ميدان  (2 اً. حيوياً استخباراتي ا

 :الوضع القانوني للجوسسة الفضائية -ثانياً 

 يتمثل الوضع القانوني في الآتي:

 : وفق معاهدات الفضاء -1

 م 1967بل إن معاهدة الفضسسساء الخارجي لعام ، معاهدة تحظر التجسسسسس الفضسسسائي صسسسراحةلا توجد  

 Outer Space Treaty ):تنو على 

 ."مفتوح لاستكشاف واستخدام جميع الدول بحرية" أن الفضاء الخارجي -

أن الأقمار الاصسسسطناعية يمكن أن تحلق فوق أراضسسسي الدول الأخرى دون إذن، طالما في المدار  -

وبنساء عليسه، فسإن التحليق الفضسسسسائي بغرو المراقبسة لا يعسد غير  ،  (3 الوطني وليس في المجسال الجوي  

 (4 . مشروع من حيث المبدأ

 : أثناء النزاعات المسلحة -2

 القواعد التقليدية للجوسسة تطبق بالقياس:

اسسسستخدام الأقمار الاصسسسطناعية لجمع معلومات عن العدو يعُتبر شسسسكلاً من أشسسسكال الاسسسستطلاع   -

 (5 . العسكري المشروع

لكن العاملين في هذه الأنشسسطة إذا تم أسسسرهم على الأرو، لا يتمتعون بامتيازات أسسسرى الحرب  -

ً يإذا كانوا يمارسون نشاطًا تجسس  (6  اً.سري ا

 أمثلة تاريخية ومعاصرة:-اً  لثثا

 نبين هذه الأمثلة على النحو التالي:

م(: اسسسستخدمت الولايات المتحدة قوات اسسسستخباراتية سسسسرية 1991-م 1990حرب الخليج الأولى   -

 لتحديد مواقع القوات العراقية وتقدير حجمها.

على أجهزة اسسسسستخباراتية سسسسسرية (: اعتمد التحالف الدولي م2021–م 2001حرب أفغانسسسسستان   -

 للتعرف على مواقع طالبان وتنظيم القاعدة.

 
1  .Schmitt, M., “Military Uses of Outer Space and International Law,” Harvard National Security 

Journal, 2019. 

2  Von der Dunk, Frans G., The International Law of Space, Cambridge, 2015, p. 155 

                       م.1967المادة الأولى من معاهدة الفضاء الخارجي لعام  -  3

4 - Shaw, Malcolm N., International Law, 8th ed., Cambridge, 2017, p. 812. 

5  Von der Dunk, Frans G., The International Law of Space, Cambridge, 2015, p. 155 

6 - Dinstein, Yoram, the Conduct of Hostilities under the Law of International Armed Conflict, 3rd 

ed., Cambridge, 2016, p. 220. 
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: الاعتمساد على الأقمسار الصسسسسنساعيسة لرصسسسسد الأمريكيسة  الولايسات المتحسدة  –العراق  م2003حرب   -

 تمركز القوات العراقية والأنفاق السرية.

م: اسسستخدمت إسسسرائيل شسسبكات جواسسسيس محلية لجمع معلومات حول  2021– م2008نزاع غزة  -

 (1 المواقع العسكرية لحركة حماس. 

(: اسستخدمت الأقمار الصسناعية لتحديد تحركات  م2025 –م  2022الأوكرانية   –  الحرب الروسسية -

 القوات والتجهيزات العسكرية.

تعد من الوسسائل الضسرورية لحماية القوات والمدنيين، لكنها   ونرى أن الجوسسسسة في النزاعات التقليدية

 ضمن ما تسمح به القواعد الدولية للحرب. اً مشروطاً قانوني تبقى فعلاً 

 

 الإشكاليات القانونية والتحديات المستقبلية : الفرع الثالث

 الدعوات لتطوير القانون الدولي.نقسم هذا الفرع إلى أولاً تكييف الأفعال السيبرانية والفضائية، وثانياً 

 :تكييف الأفعال السيبرانية والفضائية -أولاً 

 من أبرز الإشكاليات:

 هل يعتبر التجسس السيبراني أو الفضائي استخدامًا للقوة؟ -

 هل يحق للدولة المستهدفة الرد بقوة مادية؟ -

 هل يمكن منح حصانة “مقاتل” لعناصر استخبارات سيبرانية أو فضائية؟ -

 الآن، لا توجد إجابات حاسمة، وتعتمد التكييفات على السياق وعلى مدى الضرر. حتى

 :الدعوات لتطوير القانون الدولي -ثانياً 

 :(2  إلىيدعو عدد من الفقهاء والمنظمات 

 تطوير قواعد قانونية خاصة تنظم التجسس السيبراني والفضائي. -

 بروتوكولات إضافية جديدة.إدماج هذه المسائل في اتفاقيات جنيف أو  -

 وضع معايير للتمييز بين الأعمال التجسسية المشروعة وغير المشروعة. -

يظهر تطور النزاعات المسسلحة إلى الفضساء السسيبراني والفضسائي أن ظاهرة الجوسسسسة تأخذ أشسكالًا  

رغم أن القانون  و  غير تقليدية تتجاوز المفاهيم الكلاسسسيكية التي وضسسعتها لوائح لاهاي واتفاقيات جنيف.

الدولي لم يحظر التجسس السيبراني أو الفضائي، إلا أنه لم يمنح مرتكبيه حصانة خاصة، ويظل الوضع  

ومع تصسسساعد التنافس الفضسسسائي والرقمي بين القوى الكبرى،  ، في كثير من الحالات اً  القانوني غامضسسس

سات بما يحافظ على أمن الفضاء تزداد الحاجة إلى تطوير أطر قانونية دولية واضحة لضبا هذه الممار

 ل.السيبراني والفضائي دون تقويض المصالح الأمنية للدو

 

 حماية الجواسيس وأسرى الحرب في النزاعات المسلحة: المبحث الثالث

يفرق القانون الدولي الإنسساني بين المقاتلين الشسرعيين الذين يحق لهم التمتع بصسفة أسسرى الحرب عند 

 وبين الجواسيس الذين يقومون بأعمال سرية لجمع المعلومات عن العدو.القبض عليهم، 

ويعُد هذا التمييز أحد أهم الآليات لحماية المقاتلين المنتظمين من جهة، ولضسبا الأنشسطة الاسستخباراتية  

  ، وصسولاً م1907  م1899من جهة أخرى. وقد عالجت القواعد الدولية هذا الموضسوع منذ موتمر لاهاي  

مطل  أول الوضسع القانون  ، لذلن نقسسم هذا المبحث إلى (3 الإضسافية  إلى اتفاقيات جنيف وبروتوكولاتها  

،  حماية أسسسسرى الحرب وتمييزهم عن الجواسسسسيس   للجواسسسسيس أثناء النزاعات المسسسسلحة، ومطل  ثان

 .المعاملة الإنسانية والضمانات الدنيا للجواسيس ومطل  ثالث 

 

 
1 - Shai Feldman, Gaza Conflict Intelligence Operations, Tel Aviv University Press, 2012, p. 87      

2 .  Schmitt, M., “Military Uses of Outer Space and International Law,” Harvard National Security 

Journal, 2019.p.p. 45-50-60. 

 .335محمد طلعت الغنيمي، القانون الدولي العام، مرجع سابق، ص.  - 3
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 الوضع القانون للجواسيس أثناء النزاعات المسلحة: المطلب الأول

أثناء النزاعات المسسلحة من الظواهر التي رافقت الحروب منذ أقدم العصسور، إذ كانت   تعد الجوسسسسة

الجيوش تلجسأ إلى إرسسسسسسال أفراد لجمع المعلومسات عن قوات العسدو، أو مراقبسة تحركساتسه، أو اختراق  

م  1907خطوطسه الخلفيسة. ومع تطور القسانون السدولي الإنسسسسساني، ولا سسسسسيمسا مع اتفساقيسات لاهساي لعسام  

م، تم وضسع إطار قانوني ينظم وضسع الجواسسيس خلال النزاعات المسسلحة، 1949اقيات جنيف لعام واتف

، لسذلسن نقسسسسسم هسذا المطلس  إلى (1   ويحسدد حقوقهم وواجبساتهم، وكسذلسن كيفيسة معساملتهم إذا تم القبض عليهم

 .مركز الجاسوس القانوني ومعاملتهفرع أول تعريف الجاسوس وأوصافه، وفرع ثان 

 

 تعريف الجاسوس وأوصافه : الأول الفرع

 نتناول تعريف الجاسوس على النحو التالي:

 :وفق لوائح لاهاي التعريف -أولاً 

أو  اً مسسن يعمسسل سسسرسسساً يعُتبسسر جاسو" علسسى أن: م1907( مسسن لسسوائح لاهسساي لعسسام 29تسسنو المسسادة  

تحسست سسستار كسساذب فسسي منطقسسة عمليسسات أحسسد أطسسراف النسسزاع، بغيسسة جمسسع معلومسسات أو إيصسسالها 

 وهذا التعريف يتطل  توافر عنصرين أساسيين:، (2  " للطرف الآخر

 العمل السري أو الكاذب  مثل التنكر أو استخدام هويات مزيفة(. -العنصر الأول 

 المعلومات العسكرية أو إيصالها للعدو.نية جمع  -العنصر الثاني 

 :التعريف في الفقه الدولي -ثانياً 

الشسسخو الذي يتسسسلل إلى منطقة العدو في زمن الحرب بقصسسد "  يعُرّف الفقه الدولي الجاسسسوس بأنه:

جمع معلومات ذات طابع عسسسسسكري، مسسسسستخدمًا وسسسسسائل خفية، ولا يلتزم بقواعد الاشسسسستبا  أو الزي 

ويمُيز القانون بين الجواسسيس وبين المبعوثين العسسكريين أو المسستطلعين الذين ، (3 " الرسسميالعسسكري 

 (4 اً. يدخلون أراضي العدو بزيهم العسكري الظاهر، حيث لا يعُد هولاء جواسيس

 مركز الجاسوس القانوني ومعاملته : الثاني الفرع

نقسسسسم هذا الفرع إلى أولاً عند القبض على الجاسسسسوس، وثانياً عند العود، ثالثاً الفرق بين الجواسسسسيس  

 والمبعوثين والمستطلعين. 

 :أثناء المهمة  ى الجاسوسعند القبض عل -أولاً 

لا يحق للجساسسسسسوس السذي يقبض عليسه أثنساء قيسامسه بعمسل "  ( من لوائح لاهساي على أنسه30تنو المسادة  

ويعني  ،  (5 "  ن يعُامل كأسسسير حرب، ويجوز محاكمته وفق قوانين الدولة التي قبضسست عليهالتجسسسس أ

ذلن أن الدولة الحاجزة غير ملزمة بتطبيق معاملة أسسسسرى الحرب عليه، ويمكنها محاكمته جنائيًا وربما  

 (6 . الحكم عليه بالإعدام إذا كانت قوانينها تنو على ذلن

 ً  جيشه:إلى صفوف  الجاسوس عودة عند – ثانيا

( على أنه إذا تمكن الجاسسوس من العودة إلى صسفوف جيشسه ثم أسُسر لاحقًا، فإنه يعامل 31تنو المادة  

 (7 . كأسير حرب ولا يعاق  على أعمال التجسس السابقة

 
 .20م، ص. 2020، 14انونية الدولية، العدد ياسر عبد العزيز، “الجوسسة في النزاعات المسلحة المعاصرة”، المجلة الق - 1

م، موسوعة اتفاقيات القانون الدولي الإنساني، النصوص الرسمية للاتفاقيات والدول المصدقة والموقعة،  1907اتفاقية لاهاي عام   -  2

                       .14إصدار بعثة اللجنة الدولية للصلي  الأحمر، مرجع سابق، ص 

3 - Dinstein, Yoram, the Conduct of Hostilities under the Law of International Armed Conflict, 3rd 

ed., Cambridge, 2016, p. 707. 

4 - Shaw, Malcolm N., International Law, 8th ed., Cambridge, 2017, p. 785. 

5 - Hague Regulations 1907, Article 30. 

6 - Brownlie, Ian, Principles of Public International Law, 7th ed., Oxford, 2008, p. 378.                              

7 - Hague Regulations 1907, Article 31. 
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 وهذا يعكس مبدأ أن أعمال التجسسس ليسست جريمة دولية بحد ذاتها، ولكن القبض أثناء ممارستها يسل  

 مرتكبها الامتيازات القانونية.

 الفرق بين الجواسيس والمبعوثين والمستطلعين:-ثالثاً  

يميز القانون الدولي الإنسسسساني بين الجواسسسسيس وبين المبعوثين العسسسسكريين أو المسسسستطلعين أو أفراد 

 الدوريات:

المبعوثون أو المسسسسستطلعون الذين يدخلون منطقة العدو في زيهم العسسسسسكري الرسسسسسمي بغرو جمع 

، أما من يدخل متنكراً أو بهوية  (1 المعلومات لا يعتبرون جواسسسسيسسسساً، ويعاملون كمقاتلين إذا أسسسسروا 

 (2 مزيفة، فيعتبر جاسوسًا ويفقد الحماية القانونية. 

 الحرب وتمييزهم عن الجواسيسحماية أسرى : الثاني المطلب

التمييز بين الجواسسسسيس وأسسسسرى    نقسسسسم هذا المطل  إلى فرع أول مفهوم أسسسسرى الحرب، وفرع ثان

 .الحرب 

 مفهوم أسرى الحرب: الأول الفرع

 نتناول مفهوم أسرى الحرب والضمانات المقررة لها على النحو التالي:

 لأسرى الحرب: التعريف القانوني -أولاً 

فئات الأشسسخاص الذين يحق لهم صسسفة أسسسرى   م1949اتفاقية جنيف الثالثة لعام  ( من  4ادة  المحددت  

 :(3 وتشمل الحرب،  

 أفراد القوات المسلحة النظامية لأطراف النزاع. -

ً أعضاء الميليشيات المنظمة إذا استوفت شروط التمييز وحمل السلاح علن -  .ا

 العسكرية.أفراد الأطقم الجوية والبحرية  -

 السكان المدنيون الذين يحملون السلاح علنًا عند اقتراب العدو ويدافعون عن أراضيهم. -

 ً  :الضمانات المقررة لأسرى الحرب - ثانيا

 :(4  تشمل الحماية

 (.13الحماية من التعذي  والمعاملة المهينة  المادة  -

 (.84الحق في محاكمة عادلة إذا اتهموا بجرائم  المادة  -

 وما يليها(. 70الحق في المراسلة والرعاية الصحية  المواد  -

 (.118الإفراج والإعادة إلى الوطن بعد انتهاء العمليات  المادة  -

 

 التمييز بين الجواسيس وأسرى الحرب: الثاني الفرع

 نتناول هذا التمييز على النحو التالي: 

 صفة المقاتل:  -أ

س، يتمتعون بصسفة المقاتلين الشسرعيين إذا قبض عليهم أثناء التجسسلا للجاسسوس    الوضسع القانونيإن 

 .يتمتعون بصفة المقاتلين الشرعيينبينما أسرى الحرب 

 الحماية القانونية:  -ب

يتمتعون بجميع ضسسمانات اتفاقية  ، أمما أسسسرى الحرب يطبق عليهم نظام أسسسرى الحرب   لاالجاسسسوس  

 م.1949لعام  جنيف الثالثة

 
1 - Hague Regulations 1907, Article 31 (para.2). 

2 - Malcolm Shaw, International Law, Cambridge, 2017, p. 790. 

3 - Geneva Convention III (1949), Article 4. 

4 - Geneva Convention III, Articles 13–118. 
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 المعاملة أثناء الأسر: -ج

ام، الإعد لو حكم عليه بعقوبة    حتى  محاكمتهمالقانون الداخلي ومن ثم    عند الأسرالجاسوس يطبق بشأنه  

 .لا يجوز معاقبتهم على المشاركة في الأعمال الحربية المشروعةبينما أسرى الحرب 

 الزي الرسمي: -د

ً غالب الملبسالجواسسسسسيس يكون   يرتدون الزي العسسسسسكري أو ن، بينما أرى الحرب متنكرون أو مدنيو  ا

 .شارات مميزة

 الغاية المشاركة: -و

القتال في إطار منظم  اً، أما أسير الحرب مشاركته  جمع المعلومات سرمن المشاركة   الهدفالجواسيس  

 .ومعلن

 

 المعاملة الإنسانية والضمانات الدنيا للجواسيس:  الثالث المطلب

المعاملة الإنسانية في النزاعات  ا المطل  إلى فرع أول الضمانات الأساسية، وفرع ثان نقسم هذ 

 . الحديثة

 الضمانات الأساسية : ولالأ الفرع

 نتناول هذا الضمانات على النحو التالي: 

 :الحماية من المعاملة القاسية -أولاً 

رغم أن الجواسسسيس لا يتمتعون بوضسسع أسسسرى الحرب، إلا أنهم يظلون محميين بموج  المادة الثالثة  

 :(1 وتحظر المشتركة لاتفاقيات جنيف التي تنطبق على جميع الأشخاص الذين يقعون في قبضة العدو، 

 القتل خارج نطاق القضاء. -

 التعذي  أو المعاملة اللاإنسانية. -

ً محاكمة عادلة أمام محكمة مشكلة تشكيلاً قانونإصدار الأحكام دون  -  .يا

 :حق المحاكمة العادلة -ثانياً 

يج  أن تتم محاكمة الجواسسيس وفقًا للمعايير الدولية للمحاكمة العادلة، بما في ذلن حق الدفاع، وحظر 

 (2 المعلومات. العقوبات الجماعية أو التعذي  للحصول على 

 المعاملة الإنسانية في النزاعات الحديثة : الثاني الفرع

لفضسائية، يصسع  تحديد هوية “الجواسسيس”  في النزاعات المسسلحة المعاصسرة، ولا سسيما السسيبرانية وا

ورغم ذلن، يظل المبدأ العام    بوضوح، خاصة في حالة العمليات الإلكترونية التي تنفذ من خارج الإقليم.

ً قائم الأشسسخاص الذين لا يتمتعون بوضسسع أسسسير الحرب يج  أن يعاملوا معاملة إنسسسانية ولا يجوز  "  :ا

 (3 ". إخضاعهم للعقوبات دون محاكمة عادلة

بين الجواسسيس وأسسرى الحرب من حيث اً  جوهرياً  ن القانون الدولي الإنسساني يضسع تمييزلنا أ  يتضسح

 .الوضع القانوني والمعاملة

الجواسسسيس لا يتمتعون بحماية أسسسرى الحرب إذا قبض عليهم أثناء التجسسسس، لكنهم يتمتعون  حيث إن  

أسسسسرى الحرب يتمتعون بحماية شسسساملة وفق  ، بينما  العادلةبضسسسمانات المعاملة الإنسسسسانية والمحاكمة  

ويعكس هذا التمييز    اتفاقيات جنيف، ولا يجوز معاقبتهم على المشسساركة المشسسروعة في الأعمال القتالية

 
1 - Common Article 3 to the Geneva Conventions (1949) 

2 - ICRC Commentary on GC III, 1960. 

3 -ICRC, Customary International Humanitarian Law, Vol. I, Rule 100. 

 ً  ,Schmitt, M., “Espionage and International Humanitarian Law in the Cyber Context,” JCSL وانظر أيضا

2018.                      
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موازنة دقيقسة بين الضسسسسرورات العسسسسسكرية والاعتبسارات الإنسسسسسانيسة، مع الحساجة لتحسديث هذه القواعد 

 .والفضائيحها النزاعات الحديثة، خاصة في المجالين السيبراني لمواجهة التحديات التي تطر

 

الرابع والسياسية  :  المبحث  الاقتصادية  السلم  و الجوسسة  أثناء  سيادتها  حماية  في  الدول  حقوق 

 والحرب

لم تعد الجوسسسسسسسسة مقتصسسسرة على المجال العسسسسكري فحسسسس ، بل امتدت لتشسسسمل مجالات الاقتصسسساد 

ة في العلاقات الدولية المعاصسرة. فالدول تلجأ إلى التجسسس الاقتصسادي  والسسياسسة، وأصسبحت أداة مركزي

للحصسسول على أسسسرار تجارية وتقنية، وإلى التجسسسس السسسياسسسي لمعرفة توجهات الحكومات والهيئات  

ورغم انتشسار هذه الممارسسات، لا يزال القانون الدولي   الدولية، خاصسة في أوقات الأزمات أو التفاوو.

ذر، فلا توجد معاهدات دولية تحظر التجسسس السسياسسي أو الاقتصسادي بشسكل صسريح،  يتعامل معها بح

مصسالحها، لذلن نقسسم هذا بينما تسستند الدول إلى مبادئ السسيادة وعدم التدخل لتبرير حقوقها والدفاع عن  

حقوق الدول في المبحث إلى مطل  أول الجوسسسسة الاقتصسادية والسسياسسية في زمن الحرب، وفرع ثان  

 ية سيادتها أثناء السلم والحرب حما

 الجوسسة الاقتصادية والسياسية في زمن السلم : الأول المطلب

الوضسع القانوني  ، وفرع ثان  الجوسسسسة الاقتصسادية والسسياسسيةنقسسم هذا المطل  إلى فرع أول مفهوم  

 .للجوسسة الاقتصادية والسياسية أثناء السلم

 الاقتصادية والسياسية  مفهوم الجوسسة: الأول الفرع

 نتناول هذا المفهوم على النحو التالي:

 الجوسسة الاقتصادية - أولاً 

الأنشسسسطة السسسسرية أو غير المشسسسروعة التي تقوم بها دولة أو جهة أجنبية للحصسسسول على "  يقصسسسد بها

هدف معلومات أو أسسرار تجارية أو تكنولوجية أو مالية تخو دولة أخرى أو موسسسساتها الاقتصسادية، ب

 وتشمل صورها:، (1 " تحقيق مزايا تنافسية أو التأثير في سياساتها الاقتصادية

 اختراق أنظمة شركات أو هيئات حكومية للحصول على معلومات حساسة. -

 تجنيد موظفين داخل شركات استراتيجية. -

 (2 . مراقبة الأسواق والسياسات الاقتصادية للدول المنافسة بوسائل استخباراتية -

 :الجوسسة السياسية -ثانياً 

الأنشطة التي تستهدف جمع معلومات سرية عن التوجهات السياسية أو القرارات الحكومية  " يقصسد بها

ومن  ، (3 "  أو العلاقات الدبلوماسسسسسيسة لدولة أخرى، بهسدف التسأثير عليهسا أو اسسسسستبساقهسا في المفساوضسسسسات 

 صورها:

 .التنصت على الاتصالات الحكومية والدبلوماسية -

 مراقبة بعثات دبلوماسية. -

 تجنيد مصادر داخل الأجهزة السياسية أو الإدارية لدولة أخرى. -

 الوضع القانوني للجوسسة الاقتصادية والسياسية أثناء السلم: الثاني الفرع

الممارسسسسة  ، وثانياً  في ضسسسوء مبادئ القانون الدولي العامنقسسسسم هذا الفرع إلى أولاً الوضسسسع القانوني  

 .العملية والعرف الدولي

 

 
1 - Brownlie, Ian, Principles of Public International Law, 7th ed., Oxford, 2008, p. 400.                              

2 - United Nations, Report on Economic Espionage, 2018.                              

3 - Schmitt, M., “Political Espionage and International Law,” JCSL, 2019.                              
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 :في ضوء مبادئ القانون الدولي العامالوضع القانوني  – أولاً 

 :(1  يستند تقييم هذه الأفعال إلى مبدأين أساسيين

مبدأ سسسسسيادة الدولة: كل دولة لها الحق في حماية مواردها ومعلوماتها وموسسسسسسسسسساتها من التدخل  -1

 الخارجي.

لتدخل في الشسوون الداخلية أو التأثير على القرارات السسيادية  مبدأ عدم التدخل: يحظر على الدول ا -2

 لدولة أخرى.

وبناء عليه، فإن أعمال التجسسس الاقتصسادي والسسياسسي تشسكل مسساسسًا بسسيادة الدولة المسستهدفة، ولكنها  

 (2 . في مفهوم ميثاق الأمم المتحدةاً" عدوان" ولا "للقوةاً استخدام" لا تعتبر عادةً 

 ً  :الممارسة العملية والعرف الدولي - ثانيا

رغم عدم وجود نصوص صريحة، تعتبر أعمال التجسس السياسي والاقتصادي مخالفة للأعراف على  

 :(3 الآتي  تودي إلىوقد  الدبلوماسية

 (.م1961طرد الدبلوماسيين المتورطين  وفق اتفاقية فيينا للعلاقات الدبلوماسية  -

 احتجاجات دبلوماسية أو عقوبات اقتصادية. -

 ملاحقات جنائية داخلية ضد الجواسيس. -

 ولا توجد خليات دولية خاصة لمعاقبة الدول على هذه الممارسات، ما يجعلها شائعة في زمن السلم. -

 الجوسسة الاقتصادية والسياسية أثناء النزاعات المسلحة: الثالث الفرع

 نتناول هذه الجوسسة على النحو التالي: 

 :الجوسسة الاقتصادية في زمن الحرب -أولاً 

 نتناول هذه الجوسسة فيما يلي:

 :الأهداف  -أ

 :(4  الاقتصادية أشكالًا أكثر حدة، وتشمل في زمن النزاع المسلح، تأخذ الجوسسة -

 الحصول على معلومات حول الإنتاج الصناعي الحربي للعدو. -

 اختراق البنى التحتية للطاقة والموارد الطبيعية. -

 معرفة القدرات التمويلية والاحتياطيات النقدية. -

 :الوضع القانوني  -ب

لا تميز اتفاقيات جنيف أو لاهاي صسراحة بين الجوسسسسة العسسكرية والاقتصسادية، ولكن الأخيرة تعتبر  

وفي هسذه الحسالسة، يعُسامسل مرتكبوهسا مثسل ،  (5 العسسسسسكريسة  امتسداداً للأولى إذا كسانست تهسدف لسدعم العمليسات  

 الجواسيس العسكريين:

 المهمة.لا يتمتعون بصفة أسرى الحرب إذا قبض عليهم أثناء  -

 يمكن محاكمتهم وفق القوانين الوطنية للدولة الحاجزة. -

 أمثلة حديثة: -ج 

حرب التجسسسس بين الصسسين والولايات المتحدة: سسسرقة التكنولوجيا المتقدمة والتقنيات الصسسناعية   -

 (6 الحساسة. 

 
 ( من ميثاق الأمم المتحدة، مرجع سابق.2( من المادة  7، 1الفقرتين   - 1

2 - Shaw, Malcolm N., International Law, 8th ed., Cambridge, 2017, p. 813. 

 م.1961( من اتفاقية فيينا للعلاقات الدبلوماسية 29، 9المادتين   - 3

4 - Dinstein, Yoram, the Conduct of Hostilities under the Law of International Armed Conflict, 3rd 

ed., Cambridge, 2016, p. 230. 

5 - Hague Regulations 1907, Article 31. 

6 - Eric Holdridge, China-US Industrial Espionage, Stanford Press, 2020, p. 78 
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حماية الموارد النفطية في الشسسسرق الأوسسسسا: اسسسستخدام أجهزة اسسسستخباراتية لجمع معلومات عن   -

 (1  تياطيات النفطية وخطا التسويق.الاح

ونرى أن الجوسسسسة الاقتصسادية أصسبحت أداة حيوية في النزاعات الحديثة، لكنها تمثل انتهاكًا محتملاً 

 للسيادة الاقتصادية إذا تجاوزت الحدود القانونية الدولية.

 ً  :الجوسسة السياسية في زمن الحرب - ثانيا

 :الأهداف والأساليب  -أ

 :(2 النزاعات تشمل الأنشطة السياسية أثناء 

 معرفة مواقف الدول الحليفة أو المحايدة. -

 التأثير في مفاوضات السلام أو التحالفات. -

 مراقبة اتصالات الحكومات المعادية. -

 :الوضع القانوني -ب

 :(3  السياسية لا تنُظم باتفاقيات الحرب التقليدية، لكنها تخضع لمبدأين الجوسسة

من أعمال التجسسسسسس وتخضسسسسع لقواعد    سسسسسراً تعتبرإذا جرت داخل أراضسسسسي العدو  المبدأ الأول  -

 الجواسيس.

  محظور  اسسستخباراتياً غير  نشسساطًا  تعتبرتمت من الخارج أو عبر وسسسائل مفتوحة    المبدأ الثاني إذا -

 ً  .دوليا

 ً  :حقوق الدول في مواجهة الجوسسة الاقتصادية والسياسية -  ثالثا

 نتناول هذه الحقوق على النحو التالي:

 :أثناء السلم -أ

 تكمن هذه الحقوق في التالي:

 :(4 التالية  في اتخاذ تدابير الحماية للدول الحق -1

 سن تشريعات وطنية لحماية الأسرار الاقتصادية والتجارية. -

 .اً ملاحقة الجواسيس داخليًا جنائي -

 طرد الدبلوماسيين أو إغلاق البعثات المتورطة. -

 تعزيز أمنها السيبراني والاقتصادي. -

 :(5  الاحتجاج والرد السياسي إلىأن تلجأ بالحق للدول  -2

 تقديم شكاوى للأمم المتحدة أو المنظمات الإقليمية. -

 فرو عقوبات اقتصادية أو تجميد اتفاقيات. -

 عسكري. بالمثل في إطار غير  الرد  -

 :أثناء الحرب -ب

 تكمن هذه الحقوق في التالي:

تتمتع الدول المتحاربة بحق واسسسع في حماية أمنها الاقتصسسادي والسسسياسسسي،    تدابير الأمن القومي -1

 :(6 لها ويجوز 

 اعتقال ومحاكمة الجواسيس الاقتصاديين والسياسيين وفق قوانينها. -

 اقتصادية صارمة على التجارة والاتصالات.اتخاذ تدابير رقابة  -

 مراقبة البعثات الدبلوماسية الأجنبية بشدة أو تعليقها. -
 

1 - International Energy Agency, Middle East Energy Security Report, 2019, p. 54. 

2 - Schmitt, M., “Espionage and International Humanitarian Law in the Cyber Context,” JCSL, 2018. 

3 -ICRC, Customary International Humanitarian Law, Vol. I, Rules 99–101.  

4 - WIPO, Trade Secrets and Economic Espionage, 2020.  

5 - Brownlie, Ian, Principles of Public International Law, 7th ed., Oxford, 2008, p. 405.                              

6   . Geneva Conventions (1949), Common Article 3.                              
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 :(1  ما يليرغم هذه الحقوق، تظل الدول ملزمة بس القيود القانونية الدولية -2

 المشتركة لاتفاقيات جنيف(. 3احترام الضمانات الدنيا للأشخاص المقبوو عليهم  المادة  -

 أعمال تمس بدول محايدة إلا وفقًا لقواعد الحياد.عدم ممارسة  -

 احترام حقوق الملكية الفكرية والاقتصادية للدول الأخرى غير المنخرطة في النزاع. -

من التحليل أن الجوسسسسة الاقتصسادية والسسياسسية ليسست محظورة دوليًا بشسكل صسريح سسواء في لنا  يظهر 

يادة، وتخضسسع للقانون الداخلي للدول أكثر من القانون  بمبدأ السسساً  السسسلم أو الحرب، لكنها تمثل مسسساسسس

للأعراف الدبلوماسسسسية وقد تثير نزاعات سسسسياسسسسية  اً  في زمن السسسسلم، تمثل هذه الأعمال انتهاكف الدولي

أما في زمن الحرب، فتأخذ شسكل أعمال اسستخباراتية ذات أهداف اسستراتيجية، وتعُامل في ،  واقتصسادية

ومع تطور التكنولوجيا والاعتماد  ،  الجوسسسسسسة العسسسكرية من حيث المركز القانونيالغال  بنفس أحكام 

الاقتصادي المتبادل، تزداد الحاجة إلى تطوير قواعد قانونية دولية واضحة تضبا الجوسسة الاقتصادية  

 .والسياسية وتحمي حقوق الدول في كل من السلم والحرب 

 ها أثناء السلم والحربحقوق الدول في حماية سيادت :  المطلب الثاني

تعُد السسسسيادة حجر الأسسسساس في النظام القانوني الدولي الحديث، وهي التي تمُكّن الدول من ممارسسسسة 

سسسلطاتها على إقليمها، وإدارة شسسوونها الداخلية والخارجية بحرية، دون تدخل خارجي. وقد نو ميثاق  

( من  2   المادةوفقاً للفقرة الأولى من  لدول  الأمم المتحدة بوضسسوح على مبدأ المسسساواة في السسسيادة بين ا

 ذاتها.المادة ( من 7استناداً على نو الفقرة  وعلى حظر التدخل في الشوون الداخلية الميثاق ذاته، 

غير أن التطورات السدوليسة، وتنسامي ظواهر مثسل الإرهساب السدولي، التجسسسسسس، النزاعسات المسسسسسلحسة، 

ل لحقوقها السسيادية تواجه تحديات معقدة سسواء في السسلم أو  والتدخلات الإنسسانية، جعلت ممارسسة الدو

الحرب، لذلن نقسسسم هذا المطل  إلى فرع أول حقوق الدول في حماية سسسيادتها أثناء السسسلم، وفرع ثان  

 .حقوق الدول في حماية سيادتها أثناء الحرب أو النزاعات المسلحة

 لمحقوق الدول في حماية سيادتها أثناء الس: الفرع الأول

 نتناول هذه الحقوق من خلال الآتي:

 :الحقوق السيادية الأساسية - أولاً 

 تكمن هذه الحقوق في التالي:

 :الحق في الاستقلال السياسي والإقليمي  -أ

تتمتع كل دولة بحق الاسسستقلال الكامل في اتخاذ قراراتها السسسياسسسية والاقتصسسادية والأمنية، دون تدخل 

 ويشمل ذلن:خارجي، 

 وضع السياسات الوطنية بحرية. -

 التحكم في الموارد الطبيعية. -

 (2  رفض أي شكل من أشكال الضغا أو الإكراه السياسي. -

كمسا تتمتع السدولسة بسالسسسسسيسادة الإقليميسة على أراضسسسسيهسا وميساههسا الإقليميسة ومجسالهسا الجوي، ويحُظر على 

 (3 إذنها. الدول الأخرى دخول هذه المجالات دون 

 :الحق في عدم التدخل -ب

يحظر القسانون السدولي على السدول التسدخسل في الشسسسسوون السداخليسة أو الخسارجيسة لسدولسة أخرى، سسسسسواء 

 (4 التكنولوجية. بالوسائل العسكرية أو السياسية أو الاقتصادية أو 

 
1   . Hague Convention V (Neutral Powers), 1907.  

 ICRC, International Humanitarian Law and New    وانظر أيضاً      

Technologies,2020.                                        

 ( من ميثاق الأمم المتحدة، مرجع سابق.2الأولى من المادة  الفقرة  - 2

3 - Brownlie, Ian, Principles of Public International Law, 7th ed., Oxford, 2008, p. 287.                              

 ( من ميثاق الأمم المتحدة، مرجع سابق.2الفقرة السابعة من المادة   - 4
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أن دعم م  1986لعسام    وقسد أكسدت محكمسة العسدل السدوليسة في قضسسسسيسة نيكساراغوا ضسسسسد الولايسات المتحسدة

 (1 مشروع. دام وسائل الضغا السياسي والاقتصادي يشكل تدخلاً غير جماعات متمردة أو استخ

 ً  :الوسائل القانونية لحماية السيادة في السلم - ثانيا

 تكمن هذه الوسائل في التالي:

 :(2 في الآتي للدول الحق : الوسائل الدبلوماسية والقانونية -أ

 الاحتجاج الدبلوماسي وتقديم مذكرات اعتراو. -

 النزاعات إلى المنظمات الدولية مثل مجلس الأمن أو الجمعية العامة للأمم المتحدة.رفع  -

 اللجوء إلى القضاء الدولي كالمحكمة الدولية لحل النزاعات أو إثبات الانتها . -

 :التدابير المشروعة للدفاع عن السيادة -ب

 :(3 مثل مشروعًا في اتخاذ تدابير سلمية لحماية سيادتها، اً تملن الدولة حق

 سن القوانين الوطنية لحماية الأمن القومي. -

 فرو الرقابة على الاتصالات أو الحدود. -

 حماية البيانات والمجال السيبراني. -

 (.م1961طرد الدبلوماسيين المتورطين في أنشطة مخالفة  وفق اتفاقية فيينا  -

 

 النزاعات المسلحةحقوق الدول في حماية سيادتها أثناء الحرب أو : الثاني الفرع

 نتناول حقوق الدول على النحو التالي:

 :الحق في الدفاع الشرعي - أولاً 

 يكمن هذا الحق في الآتي:

 :الأساس القانوني  -أ

ليس في هسذا الميثساق مسا يضسسسسعف الحق الطبيعي  "  من ميثساق الأمم المتحسدة على أن (51 نو المسادة  ت

هذا الحق يعتبر من ، و(4 ..." أنفسسسسسها إذا وقع هجوم مسسسسسلحللدول، فرادى أو جماعات، في الدفاع عن  

 القواعد العرفية الراسخة، ويشمل الدفاع عن الإقليم والسكان والمصالح الأساسية.

 :شروط ممارسته -ب

  أن الدفاع الشسسسرعي يج  أن يكون  م2003عام  أكدت محكمة العدل الدولية في قضسسسية النفا الإيراني  
 5): 

 على تهديد مجرد. مسلح فعلي، لاعلى هجوم اً  رد  -

 مع حجم الهجوم.اً متناسب -

 ولا يمكن تجنبه بوسائل سلمية أخرى.اً ضروري -

 :السيادة في إدارة العمليات العسكرية -ثانياً 

 :سلطة الدولة في إدارة الحرب  -أ

 :(6 في الآتي للدولة الحق 

 الدفاع عن إقليمها بكل الوسائل العسكرية المشروعة. -

 الحرب أو الدخول في نزاع مسلح وفقًا لقواعد القانون الدولي.إعلان  -

 تنظيم قواتها المسلحة والتصرف في مواردها لخدمة المجهود الحربي. -

 
1 - ICJ, Nicaragua v. United States of America, 1986, para. 205.                              

 م.1961اتفاقية فيينا للعلاقات الدبلوماسية  - 2

3 - Dinstein, Y., War, Aggression and Self-Defence, 6th ed., 2017, p. 85. 

 ميثاق الأمم المتحدة، مرجع سابق. - 4

5   ICJ, Oil Platforms (Iran v. USA), 2003. 

6  - Hague Regulations 1907.. 
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 :حماية السيادة ضد التدخلات الأجنبية -ب

 :(1 الآتي  في النزاعات، يحُظر على الدول الأخرى

 انتها  حياد الدول غير المشاركة. -

 خل أراضي الدولة المتحاربة.دعم جماعات متمردة دا -

 دخول مجالها الجوي أو أراضيها دون موافقتها. -

 ً  :حماية السيادة في الفضاء السيبراني والفضائي -  ثالثا

 نتناول هذه الحماية على النحو التالي:

 :السيادة السيبرانية  -أ

مع تطور التكنولوجيا، أصبح للفضاء السيبراني دور محوري في النزاعات. وتوكد القواعد العرفية أن 

وقد أقرّت للسسسيادة، للدولة سسسيادة على بنيتها التحتية الرقمية، ويعُد اختراق شسسبكاتها أو تعطيلها انتهاكًا  

أن الهجمات السسسسسيبرانية قد تشُسسسسكل اسسسسستخدامًا للقوة أو تدخلًا غير  Tallinn Manual) لجنة تالين  

 (2 مشروع. 

 :السيادة في الفضاء الخارجي -ب

ملن للبشسسرية"، إلا أن الدول تحتفظ  "تنو على أن الفضسساء   1967رغم أن معاهدة الفضسساء الخارجي  

التشسويش على الأقمار الصسناعية لدولة ويعُتبر تدمير أو ،  (3 الصسناعية  بسسيادتها على أجهزتها وأقمارها  

 أخرى انتهاكًا خطيرًا لسيادتها.

 حدود ممارسة حقوق السيادة : الثالث الفرع

 تكمن حدود الممارسة فيما يلي: 

 :التزامات الدولة بموجب القانون الدولي - أولاً 

 الآتي: ب احترام رغم تمتع الدول بسيادتها، فإنها ملزمة

 (.م1949أثناء النزاعات  اتفاقيات جنيف  القانون الدولي الإنساني -

 حقوق الإنسان الأساسية حتى في حالات الطوارئ. -

 سيادة الدول الأخرى ومبدأ المساواة. -

 ً  :التوازن بين السيادة والتعاون الدولي ثانيا

 :(4 مثل في السياق الحديث، لم تعد السيادة مطلقة كما كانت، بل خضعت لتطورات 

 التدخل الإنساني وحماية المدنيين. -

 التعاون في مكافحة الإرهاب والجريمة المنظمة. -

 التزامات المعاهدات الدولية. -

وق والالتزامسات  وبسالتسالي فسإن حمسايسة السسسسسيسادة لا تعني الانعزال، بسل تتطلس  إدارة متوازنسة بين الحق

حقوق الدول في حماية سسسيادتها أثناء السسسلم والحرب تسسستند إلى قواعد راسسسخة في ، ومن ثم فإن  الدولية

في السسسلم، تتمتع الدول  القانون الدولي، أهمها مبدأ السسسيادة، عدم التدخل، المسسساواة، والدفاع الشسسرعي

ق في الاعتراو واللجوء إلى الوسسسسسائسل  بحريسة كساملسة في إدارة شسسسسوونهسا السداخليسة والخسارجيسة، مع الح

أما في الحرب، فلها حق الدفاع المشسروع وإدارة عملياتها العسسكرية مع احترام قواعد القانون  ،  القانونية

لكن هذه الحقوق تواجه اليوم تحديات جديدة بفعل العولمة، الفضسسساء السسسسيبراني، والفضسسساء  ،  الإنسسسساني

نيسة دوليسة تضسسسسمن التوازن بين السسسسسيسادة الوطنيسة والالتزامات  الخسارجي، ممسا يتطلس  تطوير قواعد قانو

 الجماعية.

 
1 - Hague Convention V (Neutral Powers), 1907. 

2 - Schmitt, M., Tallinn Manual on the International Law Applicable to Cyber Warfare, 2013. 

                       م.1967المادة الأولى من معاهدة الفضاء الخارجي لعام  -  3

4 - Franck, T., The Power of Legitimacy among Nations, 1990. 
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 الخاتمة

خلال هذا البحث تم تناول ظاهرة الجوسسسسسسسسسسة من منظور القانون الدولي، بدءاً من طبيعتها القانونية،  

ة  مروراً بدورها في النزاعات المسسلحة التقليدية والحديثة، وصسولاً إلى الجوسسسسة الاقتصسادية والسسياسسي 

وحقوق الدول أثناء السسسلم والحرب. وقد حاولت الدراسسسة تقديم رؤية شسساملة ومتكاملة تشسسمل: المفاهيم  

الفقهيسة والقسانونيسة، الأمثلسة التساريخيسة والمعساصسسسسرة، التحليسل القضسسسسائي، وخراء الفقهساء، مع تقسديم رأي 

 لحديثة.الباحث حول الحاجة إلى تطوير الإطار القانوني الدولي لمواكبة التحديات ا

 النتائج:

فعل مرك  يتضسسمن السسسرية والخداع والعنصسسر المعنوي    الجوسسسسسسة  طبيعة الجوسسسسسسة القانونية: -1

لجمع معلومسات عن دولسة أخرى، لم يوجسد تعريف موحسد لهسا في القسانون السدولي، ممسا أدى إلى اختلاف  

 التكييف الفقهي والقضائي.

تعتمد على الاسستخبارات البشسرية والتجسسس الميداني،   الجوسسسسة في النزاعات المسسلحة التقليدية: -2

 ة قانونياً ضمن نطاق الحرب بشرط عدم انتها  القواعد الأساسية للقانون الدولي الإنساني.وهي مقبول

السسيبرانية والأقمار الصسناعية، مع  توسسعت لتشسمل الجوسسسسة  الجوسسسسة في النزاعات الحديثة: -3

 تحديات قانونية جديدة بسب  عدم وضوح النصوص الدولية.

أصسبحت أداة اسستراتيجية للدول أثناء السسلم والحرب، فالقانون    الجوسسسسة الاقتصسادية والسسياسسية: -4

اني  السدولي يوفر حمسايسة محسدودة، لكن هنسا  حساجسة لتحسديسث الأطر القسانونيسة لمواجهسة التجسسسسسس السسسسسيبر

 والصناعي والسياسي.

القانون الدولي الإنسسسساني ينظم وضسسسع الجواسسسسيس، لكنه لا  حماية الجواسسسسيس وأسسسسرى الحرب: -5

 يمنحهم حقوق أسرى الحرب التقليديين، مع إلزام الدول بمعاملة الجواسيس بإنسانية.

ولها جزئياً  الفقه منقسسسم بين معارضسسة الجوسسسسسسة بوصسسفها انتهاكًا للسسسيادة، وبين قب  خراء الفقهاء: -6

 كضرورة استراتيجية.

أن الجوسسسسسسة مشسسروعة ضسسمن الحدود القانونية، لكنها تحتاج لإطار دولي واضسسح، خاصسسة في  -7

 المجالات الحديثة.

 

 التوصيات:

وضسسسع قواعد واضسسسحة للجوسسسسسسسسة  التكنولوجي: ضسسسرورةتطوير القانون الدولي لمواكبة التقدم   -1

 ة الحيوية وحقوق المدنيين أثناء النزاعات.حماية البنى التحتي، والسيبرانية والفضائية

وضسسع معايير واضسسحة لمنع التجسسسس الصسسناعي    إطار دولي للجوسسسسسسة الاقتصسسادية والسسسياسسسية: -2

تعزيز التعاون الدولي لمكافحة التجسسسس غير المشسسروع، مع  ، ووالسسسياسسسي المضسسر بالسسسيادة الوطنية

 احترام حقوق الإنسان.

ضسسسرورة وضسسسع خليات قانونية متوازنة تسسسسمح بالدفاع عن    والأمن الدولي:التوازن بين السسسسيادة  -3

 مصالح الدولة دون الإضرار بالنظام الدولي.

تشسسمل كل أشسسكال الجوسسسسسسة: العسسسكرية، الاقتصسسادية،    وضسسع اتفاقية دولية شسساملة للجوسسسسسسة: -4

 السياسية، السيبرانية، والفضائية.

وطنية لحماية المعلومات الحسساسسة، وتعزيز الرقابة   تشسريع قوانين  تعزيز حماية السسيادة الوطنية: -5

 على الأنشطة الاستخبارية الأجنبية.

تطوير أنظمسة دفساع سسسسسيبراني متقسدمسة لحمسايسة البنيسة التحتيسة   اسسسسستخسدام الوسسسسسائسل التقنيسة الحسديثسة: -6

 الاقتصادية والسياسية.

الجوسسسسسسسسة الحديثة  تدري  الموظفين الحكوميين والعسسسسكريين على مواجهة   التدري  والتأهيل: -7

 بكفاءة قانونية وتقنية.
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