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هدفت هذه الدراسة إلى معرفة أثر إدارة مخاطر التحول الرقمي في تحسين كفاءة أمن المعلومات في 

المصارف التجارية الليبية، حيث أن استخدام تكنولوجيا المعلومات والتحولات الرقمية المستمرة في القطاع 

ارف بذل الجُهود لتفادي المخاطر الرقمية المصرفي، أدي إلى وجود مسؤوليات جديدة فرُضت على المص

التي تنجم عن استخدامها، والتي قد تنشأ عن أخطاء محتملة تحدث خلال مراحل التعامل مع البيئة الرقمية، 

والتي تؤثر على أمن المعلومات، مما يؤدي الأمر إلى أضرار بمصالح مستخدمي المعلومات. اعتمدت 

ستقرائي وتم استخدام استمارة استبانة وتوزيعها على عينة شملت الدراسة على المنهج الاستنباطي الا

( مستجيبا  من موظفي إدارة المخاطر والمحاسبة في المصارف الليبية والمراجعين بإدارة الرقابة 145)

%(. توصلت 87( استمارة صالحة للتحليل الإحصائي بنسبة )126والنقد بالمصرف المركزي، أستلم منها )

وجود أثر ذو دلاله إحصائية لإدارة مخاطر التحول الرقمي المتمثلة بـ)إدارة مخاطر الداخلية الدراسة إلى 

والمرتبطة بالنظام الداخلي بالمصرف، إدارة مخاطر الخارجية والمرتبطة بعوامل خارج المصرف( في 

التجارية تحسين كفاءة أمن المعلومات في المصارف الليبية. وأوصت الدراسة بالتأكيد على المصارف 

الليبية زيادة الإهتمام بإدارة المخاطر الداخلية وحماية أمن المعلومات في ظل التحول الرقمي وتكنولوجيا 

المعلومات، لما تشكل أهمية أكبر مقارنة بالمخاطر الخارجية حسب نتائج الدراسة العملية، وغالبا  ما تحدث 

 .طر داخلية(المخاطر الخارجية بسبب ضعف رقابي داخل المؤسسة )مخا

 

 .إدارة المخاطر، التحول الرقمي، أمن المعلوماتالكلمات المفتاحية: 

https://aaasjournals.com/index.php/ajashss/index
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Abstract 

This study aimed to know the impact of digital conversion risk management in improving the 

efficiency of information security in Libyan commercial banks, whereas the use of information 

technology and continuous digital conversions in the banking sector led to the existence of new 

responsibilities that were imposed on banks to make efforts to avoid digital risks that result 

from its use, which may arise from potential errors that occur during the stages of dealing with 

the digital environment, and which affect the security of information security, which ultimately 

leads to damage the interests of users of  information securty. 

The study relied on the deductive and inductive approach, and a questionnaire was used and 

distributed to a sample that included (145) respondents from the directors of risk management 

and accounting in Libyan banks and auditors in the Central Bank’s Control and Monetary 

Department,(126) valid forms received for statistical analysis at a rate of (87 %). 

The study concluded that there is a statistically significant effect for managing the risks of 

digital conversion represented by (the internal risk management which associated with the 

internal system of the bank, the external risk management which associated with factors 

external the bank)  in improving the efficiency of information security in Libyan banks. The 

study recommended emphasizing the Libyan commercial banks to pay attention to internal risk 

management and protect the information security in light of digital conversion and information 

technology, which forms great importance comparing to external risks according to the results 

of the practical study, external risks often occur with reasons related to inside the institution or 

a party to it (internal risks(.  

 

Keywords: Risk management, Digital transformation, Information security. 

  تمهيد:

أن جودة المعلومات تعتبر جزءَ لا ينفصل عن مسألة تطور المصارف واستقطاب المستثمرين، لذا فإن 

ى التحول الرقمي مما ينعكس على هذه المعلومات وكيفية تقيمها في المصارف. هناك مخاطر مترتبة عل

كما تساعد التكنولوجيا الرقمية في القطاع المصرفي في جمع كميات هائلة من البيانات وتخزينها، يمكن أن 

ب تكون هذه معلومات خاصة تتعلق بالعملاء أو المراسلين أو جهات ذات العلاقة، وربما يكون من الصع

جد ا الحفاظ على أمان هذه البيانات من مخاطر التحول الرقمي التي يجب أخذها في الاعتبار عند توجهنا 

(، وهي كما هو مؤكد لا تعني التخلي عن التقنية الحديثة، وإنما استغلالها 2021صوب الرقمنة )خميس، 

ذا التقدم التقني من تقنيات الذكاء الاستغلال الأمثل ومحاولة تقليل مخاطرها وإدارتها بشكل أمثل. ويؤثر ه

الاصطناعي والحوسبة السحابية وإنترنت الأشياء ومليارات الأجهزة المتصلة بالإنترنت، بكونها أحد أهم 

( في تسريع وتيرة التحول covid-19ركائز الاقتصاد الرقمي الحديث، حيث عملت أزمة جائحة كورونا )

. ولكن هناك جانب آخر للاقتصاد الرقمي ونموه السريع (2020)العنزي، الرقمي على مستويات عديدة 

يتصل بآثاره السلبية على البيئة، والفجوة الهائلة بين الدول الغنية والفقيرة التي تجعل مكاسبه مقتصرة على 

قطاعات وشركات ودول بعينها. وتقتضي معالجة هذه الآثار وتجنبها سياسات مرنة وتعاون على مستوى 

 (.(Muhrtala  & Ogundeji  2013م والخاصالقطاعين العا

تعُد سياسات أمن المعلومات وتقيميها في القطاع المصرفي من الممارسات المهمة التي يعتمد عليها كما  

كثيرا  في تنفيذ خطط المصارف التجارية في ظل التحول الرقمي وتحقيق أهدافه، حيث تربط بين أوجه 

تسعى المصارف إلى تحقيقها عن طريق مهام وواجبات تقوم بها العمليات المصرفية، والأهداف التي 

 .الإدارات العليا
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 مشكلة الدراسة: 

نفسها في حاجة ماسة لمزيد  المصارففي وقت تتصاعد فيه وتيرة الهجمات الإلكترونية حول العالم، تجد 

الكبرى  المصارفي تتكبدها حيث بلغ حجم الخسائر الت، هتمام بإدارة التحول الرقمي في الفترة المقبلةمن الإ

دولارا  25 (Risk IQ research) حول العالم بسبب الهجمات الإلكترونية بحسب تقرير حديث صادر عن

على الأمن ضد الهجمات  المصارففي الدقيقة الواحدة، كما يتوقع حسب التقرير الصادر أن يشهد إنفاق 

 123مقارنة مع نحو  2022مليار دولار وحتى  170مخاطر الرقمية بالفترة المقبلة لنحو الالإلكترونية و

إن التطور الكبير الذي حصل في مجالات عدة، والتي من (. (Inaam, 2020مليار دولار العام الماضي 

أهمها مجال تكنولوجيا المعلومات وأجهزة الحاسوب، أثر في علوم شتى، وذلك من أجل الاستفادة من 

 .(Ismail & King, 2007)يا الميزات التي توفرها هذه التكنولوج

هذا التطور أدى إلى استخدام أنظمة أمن المعلومات الإلكترونية في المصارف، وذلك لما توفره هذه الأنظمة 

من دقة في العمل، وسرعة في الإنجاز، وزيادة كفاءة أداء المحاسبين، والحصول على المعلومات المطلوبة 

إلى تعرض الأنظمة الإلكترونية إلى مخاطر عدة، تنعكس سلبا   بأسرع وقت، وبأقل تكلفة ممكنة، كما أدى

 (.2020على صحة ومصداقية البيانات المتعلقة بتلك النظم )العنزي، 

كما أن استخدام المصارف لتكنولوجيا المعلومات في ظل التحول الرقمي في البيئة المحلية، أدي لوجود 

هود لتفادي المخاطر التي تنجم عن استخدام تلك مسؤوليات جديدة فرُضت عليها بذل المزيد من الج

التكنولوجيا، والتي قد تنشأ عن أخطاء محتملة تحدث خلال مراحل التعامل مع البيئة الرقمية، وذلك قد يؤثر 

على جودة المعلومات، وتؤدي لحدوث أضرار جسيمة على مصالحها، وكذلك على مصالح مستخدمي تلك 

 (.2011، علي)المعلومات في اتخاذ القرارات 

من هنا تكمن مشكلة الدراسة بهدف التعرف على أثر إدارة مخاطر التحول الرقمي الذي يشهده القطاع 

 المعلومات. أمن المصرفي في ليبيا في تحسين كفاءة

 أهداف الدراسة:

في تهدف الدراسة بصفة أساسية إلى بيان أثر إدارة المخاطر في ظل التحول الرقمي والتطور التكنولوجي 

تحسين كفاءة أمن المعلومات في المصارف الليبية، والذي يترتب عنها زيادة الثقة في تكنولوجيا المعلومات، 

 وبالتبعية زيادة الثقة فيما تفرزه تلك النظم من معلومات وتقارير.

 أهمية الدراسة: 

ر الداخلية المرتبطة تكتسب الدراسة أهمية خاصة من أن أساليب إدارة مخاطر التحول الرقمي سواء المخاط

بالمؤسسة من الداخل أو المخاطر الخارجية المرتبطة بعوامل خارج المؤسسة في تحسين جودة وكفاءة 

المعلومات. كما أن سياسة أمن المعلومات المستخدمة حاليا  في القطاع المصرفي في ليبيا لا تحد من مواجهة 

 (.2020ديوان المحاسبة،  ؛2020، ؛ شاكير2021تعقيدات ذلك النوع من المخاطر )اكريم، 

 منهجية الدراسة: 

تعتمد الدراسة على المنهج الاستنباطي الاستقرائي، وهو المنهج الذي مزج بين أسلوبي الاستنباط 

والاستقراء لدراسة تأثير إدارة مخاطر التحول الرقمي في تحسين كفاءة أمن المعلومات، وذلك من خلال 

 الخطوات التالية: 
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الدراسات والأدبيات السابقة ذات العلاقة، للتعريف بأهمية إدارة مخاطر التحول الرقمي وأثرها  مراجعة• 

 علي أمن المعلومات بصفة عامة.

تكوين نموذج الدراسة، ويتطلب ذلك بطبيعة الحال تحديد المتغيرات المختلفة الخاصة بإدارة مخاطر • 

 ة أمن المعلومات بصورة عامة كمتغير تابع.التحول الرقمي والتي يمكن أن تؤثر في تحسين كفاء

دراسة نموذج الدراسة في ضوء متغيرات البيئة المحلية للمصارف التجارية الليبية )مجتمع الدراسة( • 

دراسة انتقاديه، وخبرة الباحثان في ضوء البيئة المحلية للتعرف على المتغيرات المختلفة الواردة بالإطار 

 رة عامة والتي يمكن أن تؤثر في تحسين كفاءة أمن المعلومات بصورة خاصة.النظري العام للدراسة بصو

 الدراسات السابقة واشتقاق الفرضيات:

إلى التحول الرقمي بين الضرورة والمخاطر، حيث تناولت هذه  (،2019)سلايمي وبوشي، بينت دراسة 

خلاله الأفراد والشركات من الدراسة إلى أن التحول الرقمي يسهم في تأسيس اقتصاد رقمي يستطيع من 

رفع الطاقة الإنتاجية وخلق المكانة التجارية المحفزة والقادرة على المنافسة مما يزيد الشفافية على إدخال 

البيانات، ومن أهم النتائج التي توصلت إليها الدارسة أن التحول الرقمي يترتب عليه مخاطر متعددة ينبغي 

تواكب الثورة التكنولوجية والتطور التقني في تكنولوجيا وتعزيز أمن مواجهتها من خلال تطوير منظومات 

 المعلومات الإلكترونية للحد من التلاعبات التي قد تحدث عليها. 

أوضحت الخطة المستقبلية التي يتطلع إليها نظم المعلومات في ظل  (،2019)أمين وآخرون، أما دراسة 

مح كل من أنظمة المعلومات والحوسبة السحابية، وأكدت أيضا تكنولوجيا الحوسبة السحابية، كما قدمت ملا

على أن الحوسبة السحابية تعتبر واحدة من أحدث الاتجاهات في عالم تكنولوجيا المعلومات، وتقدم نموذجا  

جديدا  يقلل من تعقيد تكنولوجيا المعلومات من خلال توفير خدمات محوسبة عند الطلب في أي وقت وفي 

 الإنترنت وفقا للبرمجيات ومعايير الأمن والسرية للبيانات.أي مكان عبر 

أوضحت مدى مساهمة التحول الرقمي في استخدام آليات ضبط مخاطر  (،2020)العنزي، أما دراسة  

، 19التكنولوجيا المالية لتطوير الخدمات المصرفية الإلكترونية بالمصارف الكويتية في ظل أزمة كوفيد 

وتصنيف المخاطر التكنولوجية المالية يساهم في تطوير الخدمات المصرفية في وتوصلت إلى أن تحليل 

المصارف، كما أن التحول الرقمي في نظام الحوكمة يعطي نتائج واعدة ويحافظ على تكامل العمليات 

المصرفية الرقمية، وتوصى الدراسة إلى  ضرورة إجراء دراسات تطبيقية على التكنولوجيا المالية 

منطقة بحثية حديثة تمثل مجالا  خصبا للعديد من الدراسات المستقبلية التي يمكن أن تتناول  أثر  بإعتبارها

 التكنولوجيا المالية على العديد من المتغيرات المختلفة.

مصرفية الرقمية على الأداء المالي في الأثر الخدمات ، (Chinudzi, 2020) كما تناولت دراسة

واستخدم العائد على الأصول كمقياس للإداء المالي، واستخدمت الدراسة  المصارف التجارية زيمبابوي،

تحليل ارتباط لبيرسون وتحليل الانحدار، كما أثبتت الدراسة أن الخدمات المصرفية الرقمية ساهمت بشكل 

 إيجابي في أداء المصارف التجارية في زيمبابوي من خلال زيادة ودائع العملاء عبر الإنترنت والمعاملات

المصرفية، من ناحية أخرى، وتوصى الدراسة بأن تقدم المصارف التجارية في زيمبابوي خدمات عن 

طريق شبكات الهاتف المحمول المحلية الموثوق بها، لتقديم خدمات غير منقطعة وفعالة والتأكد أيضا من 

 قيام المصارفوخدمات مبتكرة مصممه خصيصا  لعملاء المصارف  بتقديمقيام شبكات الهاتف المحمول 

 باستمرار بتحديث تقنيتها المصرفية الإلكترونية.
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تطرقت إلى أثر التحول الرقمي على الأداء الوظيفي للعاملين في المصارف (، 2021)خميس،  أما دراسة

التجارية المصرية، وتوصلت هذه الدراسة إلى وجود تأثير إيجابي على التحول الرقمي والأداء الوظيفي، 

المستوى العام لمجالات التحول الرقمي في المصارف التجارية المصرية وربطها بتجربة  وذلك عن طريق

الموظف في مشاريع التحول، وتوصى الدراسة إلى ضرورة تطوير مهارات الموظفين في مجال الأتمتة 

 وتقنية الروبوتات الذكية وتحليلات البيانات الضخمة، إضافة تحفيز الإبداع والابتكار.

عرض الدراسات السابقة وبيان أهمية التحول الرقمي وأثر على المعلومات والبيانات، فأن ومن خلال 

الدراسة تعتمد بيان أثر )إدارة مخاطر التحول الرقمي( كمتغير مستقل للدراسة، على تحسين )كفاءة أمن 

 المعلومات( كمتغير تابع للدراسة.

الدراسة والذي تم تصميمة لتحديد العلاقة بين  الذي يوضح نموذج -( 1رقم ) -ومن خلال الشكل التالي 

ووسائل قياسه المتمثلة في إدارة المخاطر الداخلية، وإدارة  independent variableالمتغير المستقل 

للدراسة المتمثل في )كفاءة أمن  dependent variableالمخاطر الخارجية وأثرها على المتغير التابع 

 ئيسية للدراسة هي:فأن الفرضية الرالمعلومات(، 

 "إدارة مخاطر التحول الرقمي تؤثر تأثير جوهري في تحسين كفاءة أمن المعلومات "

 ويتم قياسها من خلال الفرضيات الفرعية التالية: 

 الفرضية الفرعية الأولي:

 إدارة مخاطر التحول الرقمي الداخلية تؤثر تأثير جوهري في تحسين كفاءة أمن المعلومات "

 لفرعية الثانية:الفرضية ا

 إدارة المخاطر التحول الرقمي الخارجية تؤثر تأثير جوهري في تحسين كفاءة أمن المعلومات "

 Study model( نموذج الدراسة 1شكل ) 

 

 Means of measurementوسائل القياس 
 أمن المعلومات إدارة مخاطر التحول الرقمي الداخلية

 أمن المعلومات إدارة مخاطر التحول الرقمي الخارجية

 

 : إعداد الباحثان بالاعتماد على استقراء الدراسات السابقة.المصدر

 إدارة المخاطر وأمن المعلومات:

( (Risk Managementيعتبر مفهوم إدارة المخاطر أو إدارة المجازفة أو إدارة الخطر بالإنجليزية: 

ا، وتتضتتتتتتمن هذه الاستتتتتتتراتيجيات نقل هي عملية قياس وتقييم للمخاطر وتطوير استتتتتتتراتيجيات لإدارته
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 :Kamala, 2021المخاطر إلى جهة أخرى وتجنبها وتقليل آثارها الستتتتتلبية وقبول بعك أو كل تبعاتها

. كما يمكن تعريفها بأنها النشاط الإداري الذي يهدف إلى التحكم بالمخاطر وتخفيضها إلى مستويات ((12

لسيطرة وتخفيك المخاطر التي تواجه الشركة أو المؤسسة مقبولة. وبشكل أدق هي عملية تحديد وقياس وا

 (.18: 2021)كمال، 

إن إدارة المخاطر ما هي إلا ممارستتة لعملية اختيار نظامية لطرق  ((Inaam  2020 أوضتتحت دراستتةو

ذات تكلفة فعالة من أجل التقليل من أثر تهديد معين على المنظمة أو المؤستتستتة. والمخاطر لا يمكن تجنبها 

تقليص حدوثها بشتتكل كامل وذلك ببستتاطة يعود لوجود عوائق عملية ومالية، لذلك على كل المؤستتستتات أو 

 أن تتقبل مستوى معين من الخسائر )مخاطر متبقية(. 

ما يخص إدارة المخاطر من حيث استتتتتتتخدام تكنولوجيا المعلومات والتحول الرقمي  ومن جانب أخر في

جود مستتؤوليات جديدة فضرضتتت على المؤستتستتات وقطاع ( أن هناك و (Nader, 2018أوصتتت دراستتة 

الأعمال في بذل الجهود لتفادي المخاطر وإدارتها، والتي تنجم عن استتتتتتتخدام تلك التكنولوجيا، مما تنشتتتتتتأ 

أخطاء محتملة تحدث خلال مراحل التعامل مع البيئة الرقمية، وذلك قد يؤثر على أمن المعلومات، مما 

ح تلك المؤستتستتات، وكذلك على مصتتالح مستتتخدمي تلك المعلومات في تستتبب أضتترار جستتيمة على مصتتال

 اتخاذ القرارات المالية والإدارية. 

وإن عملية التحول الرقمي يجب أن تمر بها جميع المؤستتتستتتات، وتحويل أعمالها وتطويرها للاستتتتفادة من 

الأمنية في التحول الرقمي التقنيات وإدارة المخاطر التي تواجها، مثل الإنترنت هناك العديد من المخاطر 

الذي يجب مراعاتها )إنترنت الأشتتتتتياء( والخدمات الستتتتتحابية، وبالتالي فإن الإشتتتتتارة إلى مخاطر التحول 

الرقمي لا تعني المطالبة بوقفه إذا كانت الرقمنة تُنذر بالخطر، فإن عدم التحول إليها يكون أكثر خطورة 

ا. )العرود وآخرون،   (.2011هذا التحول ليس خيار 

مَات الرقمية يوستتتتتتع نطاق الهجوم بشتتتتتتكل كبير على البيانات، كما من  دل خاصتتتتتتتة وأن الانتقال إلى الخ 

الضروري أن تكون المؤسسات على دراية بمخاطر التحول الرقمي ولا تقلل من شأنها، فإن اتجاه إنترنت 

ا مليارات الأجهزة غير الآمنة إلى الشتتتتتتبكة  يعتبر هذا الشتتتتتتيء من كفاية الأعمال، ولكنه يضتتتتتتيف أيضتتتتتت 

(Bodnar & William, 1995.) 

وبالتالي فإن أمان بيانات الأعمال والعملاء ذا أهمية قصتتتتتتوى، ولكن غالب ا ما يكون هناك خطر يتمثل في 

 إمكانية التغاضي عن حماية هذه المعلومات وملكيتها عند تنفيذ أنظمة جديدة.

بأنها: "البحث في الستتياستتات والاستتتراتيجيات التي ( 2021:48ومن جانب أمن المعلومات عرفها اكريم )

ينبغي توخيها لحماية المعلومات التي تتعرض لها والمخاطر التي يمكن أن تهددها". وعرفها أيضتتتتا بأنها: 

سرقة أو التدمير  ستخدم دون الوصول غير المعتمد أو ال سات والإجراءات والمقاييس الفنية والتي ت سيا "ال

 السجلات".

( بتعريف أمن المعلومات بأنها " عبارة عن الستتياستتات والممارستتات  (Yose( و (Chogaثان وقام الباح

والتقنية التي يجب أن تكون داخل المؤستتستتة لتداول حركات الاعمال عبر الشتتبكات بدرجة معقولة ومؤكدة 

عمال من الأمان، هذا الأمان ينطبق على كل الأنشتتتتطة والحركات والتخزين الإلكتروني على شتتتتركات الأ

 والزبان والمنظمين والمؤمنين وأي شخص أخر ممكن أن يكون معرضا لمخاطر الاختراق" 

Yose & Choga, 2016:28).) 

كما أن استتتتتتتراتيجية أمن المعلومات أو ستتتتتتياستتتتتتتها في ظل التحول الرقمي هي "تلك القواعد التي يطبقها 

وتتصتتل بشتتؤون الدخول الي المعلومات  الأشتتخاص لدي التعامل من التقنية ومع المعلومات داخل المنشتتأة

 (.37: 2020والعمل على نظمها وإدارتها" )العنزي، 

حيث تعد استتتتراتيجية أمن المعلومات مهمة جدا للحفاظ على أمن المعلومات بحيث تمنع الأشتتتخاص الذين 

 عليها. لا يحق لهم الوصول الي المعلومات أن يصلو الي تلك المعلومات أو التعامل معها أو التعرف 
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ومن أجل حماية المعلومات من المخاطر التي تتعرض لها المؤستتستتات والشتتركات في ظل التحول الرقمي 

لابد من توفر مجموعة من العناصتتتتتتر التي يجب أخذها بعين الاعتبار لتوفير الحماية الكافية للمعلومات، 

 (:2003ولقد صنفت تلك العناصر الي خمسة عناصر وهي )جمعة، 

وهي تعني التأكد من أن المعلومات لا يمكن الاطلاع عليها أو كشتتتتتتفها من قبل  الموثوقية: السرررررررية أو• 

أشتتخاص غير مصتترم لهم بذلك ولتجستتيد هذا الامر يجب على المؤستتستتة استتتخدام طرق الحماية المناستتبة 

ر من خلال وستتتائل عديدة مثل عمليات تشتتتفير الرستتتائل أو منع التعرف على حجم تلك المعلومات أو مستتتا

 إرسالها.

وهذا يعني الـتتتتتتتتتأكد من هوية الشتتخص الذي يحاول استتتخدام  التعرف أو التحقق من هوية الشررخصررية:• 

المعلومات الموجودة ومعرفة ما إذا كان هو المستتتخدم الصتتحيح لتلك المعلومات أم لا، ويتم ذلك من خلال 

 RSAلمعلومات ( لأمن ا (RSAاستتتتتخدام كلمات الستتتتر الخاصتتتتة بكل مستتتتتخدم، وتوضتتتتح مؤستتتتستتتتة 

Security Inc   ثلاث طرق للتحقق من الشخصية وهي: الاولي: عن طريق شيء يعرفه الشخص مثل

وهي عبارة عن كود يقوم  ((Tokenكلمة المرور، والثانية: عن طريق شتتيء يملكه مثل رستتالة التشتتفير 

ة، والثالثة: عن طريق بدخالة المستتتتخدم للحاستتتوب للحيازة على صتتتلاحية التشتتتغيل أو الشتتتهادة الالكتروني

شبكي أو نبرة الصوت،  شيء يتصف به الشخص من الصفات الفيزيائية مثل بصمة الاصبع او المسح ال

( باستخدام طريقتين مع بعضهما البعك من  (RSAوكل طريقة لها إيجابيات وسلبيات، وتنصح مؤسسة 

 هذه الطرق الثلاثة.

ي المعلومات صحيح ولم يتم تعديله أو تدميره أو العبث وهي تعني التأكد من أن محتو سلامة المحتوي:• 

به، في أي مرحلة من مراحل المعالجة أو التبادل ستتتتتواء كان التعامل داخليا أو خارجيا من قبل أشتتتتتخاص 

غير مصرم لهم بذلك ويتم غالبا بسبب الاختراقات الغير مشروعة مثل الفيروسات حيث لا يمكن لأحد أن 

صتترف ويقوم بتغيير الرقم او رصتتيد حستتابة، لذلك يقع على عاتق المؤستتستتة تأمين يكستتر قاعدة بيانات الم

ستتلامة المحتوي من خلال إتباع وستتائل حماية مناستتبة مثل البرمجيات والتجهيزيات المضتتادة للاختراقات 

 أو الفيروسات.

مات بكل مكوناته وتعني التأكد من استمراريه عمل نظام المعلو استمرارية توفير المعلومات أو الخدمة:• 

واستتتتتتتمرار القدرة على التفاعل مع المعلومات وتقديم الخدمات لمواقع المعلومات وضتتتتتتمان عدم تعرض 

مستتتخدمي تلك المعلومات إلى منع استتتخدامها أو الوصتتول إليها بطرق غير مشتتروعة ويقوم بها أشتتخاص 

 لإيقاف الخدمة.

قام بإجراء معين متصتتتتل بالمعلومات لهذا  ويقصتتتتد به ضتتتتمان عدم إنكار الشتتتتخص الذي عدم الإنكار:• 

الإجراء، ولذلك لابد من توفر طريقة أو وستتيلة لإثبات أي تصتترف يقوم به أي شتتخص للشتتخص الذي قام 

به في وقت معين، ومثال على ذلك للتأكد من وصتتتتتتول بضتتتتتتاعة تم شتتتتتترانها عبر شتتتتتتبكة الانترنت الي 

خدام عدة رستتتائل مثل التوقيع الإلكتروني والمصتتتادقة صتتتاحبها، ولإثبات تحويل المبالغ إلكترونيا يتم استتتت

 الإلكترونية.

تعتبر مستتألة حماية أمن المعلومات أمن المستتائل الهامة والضتترورية والتي ينبغي على المؤستتستتة أخذها  

بعين الاعتبار، ووضتتتتتع خطة شتتتتتاملة في حدود امكانياتها التنظيمية والمادية ويجب أن تكون تلك الحماية 

 ,Naderضتتتتتتعيفة ولذلك فإنه توجد عدة متطلبات لحماية أمن نظم المعلومات تتمثل في  قوية وليستتتتتتت

2018) :) 

 وضع سياسة حماية عامة لأمن نظم المعلومات تتحدد حسب طبيعة عمل وتطبيقات المنظمة أو الشركة.• 

 يجب على الإدارة العليا في الشركة دعم أمن نظم المعلومات لديها.• 

ولية أمن نظم المعلومات في الشتتتتركة لأشتتتتخاص محددين، وتحديد اختصتتتتاصتتتتات يجب أن توكل مستتتتؤ• 

 وصلاحيات الرقابة والتفتيش لنظم المعلومات والشبكات الحاسوبية.
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الاحتفاظ بنسخ احتياطي لنظم المعلومات بشكل أمن، وتشفير المعلومات التي يتم حفظها وتخزينها ونقلها • 

 على مختلف الوسائط.

ية عمل وجاهزية نظم المعلومات، خاصتتتة في حالة الازمات ومواجهة المخاطر المتعلقة تأمين استتتتمرار• 

 بالنظم.

وكذلك فأن تطور تكنولوجيا المعلومات ومع الانتشتتتتار الواستتتتع لتطبيق النظم المعلومات بطرق إلكترونية 

المخاطر التي واختفاء العمل على النظم اليدوية أو شتتتتبه انعدم، أصتتتتبحت هناك حاجة ماستتتتة لحمايتها من 

 ,Yose & Chogaتتعرض لها، فأن الرقابة على نظم المعلومات تقستتتتم الي ثلاث مجموعات رئيستتتتية 

 ( حسب مراحل النظام وهي: (2016

مدخلات: بة على ال ظام أدخلت في  أولا: الرقا ها الي الن نات تم إدخال يا كد من أن الب تأ هدف إلى ال وهي ت

تلك البيانات خلال خطوط الاتصال وعدم فقدها أو تغيريها  الوقت المناسب وبشكل صحيح، وضمان سير

شغيلها وذلك لضمان خلو البيانات المدخلة من أي أخطاء  شاف أي أخطاء تتعلق بالبيانات قبل عملية ت واكت

وليتم الحصتتول على مخرجات ستتليمة بناء على مدخلات ستتليمة ولذلك فلا بد من الحصتتول على مدخلات 

 Alرة من مراحل معالجتها في النظام، وذلك لأستتتباب التي اشتتتارت اليها دراستتتة  البيانات في مرحلة مبك

Hanini (2012:) 

إمكانية تصتتتتحيح الأخطاء التي تم اكتشتتتتافها في البيانات التي تم رفضتتتتها في بداية ادخلها والرجوع الي • 

 المستندات الخاصة بها وفحص أسباب رفضها.

حيح ليس من الضتتروري ان تكون بيانات جيدة ولذلك يجب اجراء ان البيانات التي تم إدخالها بشتتكل صتت• 

 اختبارات أخري لفحصها خلال مراحل تداولها ومعالجتها.

ية •  جة يمكن من حما عال يات الم حل الأخيرة لعمل قة في المرا نات غير دقي يا ظام المعلومات من ب خلو ن

 .ووقاية الملفات الرئيسية وعمليات المعالجة في خطواتها الأخيرة

 اعتماد نظام المعلومات على مدخلات جيدة يمكنه من الحصول على مخرجات جيدة.• 

شغيل: شكل صحيح وأنه تم  ثانيا: الرقابة على الت شغيل البيانات تم بصورة دقيقة وب وهي التحقق من أن ت

ملية التشتتغيل معالجة كافة العمليات المتعلقة بالتشتتغيل وقد تم استتتخدام جميع البرامج المناستتبة واللازمة لع

 (:(Nader, 2018ومن أهم الوسائل الرقابية على تشغيل البيانات ما يلي 

تطبيق الاختبارات التي تتضتتتتتتمن صتتتتتتحة عمليات التشتتتتتتغيل بحيث يتم رفك التعامل مع المدخلات أو • 

 المخرجات غير الصحيحة.

والمستتتاعدة في اعداد  استتتتكمال مستتتار المراجعة الذي يمكن من تتبع ستتتجل عملية من عمليات التشتتتغيل،• 

 القوائم المالية.

تزويد برامج التشغيل بوظائف ومهام تمكن من تسجيل أي عملية محاولة للتدخل في عمل البرنامج أثناء • 

 عملية التشغيل والمعالجة.

وهي تهدف للتأكد من أن نتائج مخرجات عملية التشتتتغيل كاملة وصتتتحيحة  ثالثا: الرقابة على المخرجات:

يقة، وانه تم تستتتليمها وتوزيعها لاشتتتخاص المستتتموم لهم باستتتتلامها والاطلاع عليها، وتستتتتند وجيدة ودق

الرقابة على المخرجات على الرقابة الستتتتابقة وهي عملية الرقابة على تشتتتتغيل البيانات، فإذا كانت الرقابة 

 ليمة ودقيقة.على المدخلات وعلى عملية التشغيل جيدة ودقيقة هذا يؤدي الي الحصول على مخرجات س

( أن متطلبات الرقابة لنظم المعلومات تنتهج عدد من  (Yose & Choga, 2016حيث أشتتارت دراستتة 

 الإجراءات الحماية، منها : 

إجراءات الحماية الفزيائية لأمن المعلومات بما فيها الحماية المادية لاجهزة والتي تحتوي على النظم • 

 المعلومات.
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إنتقاء العاملين في النظم المعلوماتية بحيث يكونوا ذوي خبرة وثقة وأمانه ويعملون لمصتتتلحة المؤستتتستتتة • 

 وتوعيتهم أمنيا للمحافظة على أمن المعلومات.

 إجراءات الحماية الخاصة بالشبكات المعلوماتية ومنع اختراقها.• 

 يتم معرفة ماهيتها في الحصتتول عليها من العمل على تشتتفير المعلومات التي يتم تخزينها ونقلها حتى لا• 

 أشخاص غير مصرم لهم بذلك.

إجراءات حفظ البيانات بصتتورة عامة إلكترونية منها والمستتتندية، وحفظ نستتخ منها في أمكان أمنه يمكن • 

 الرجوع اليها.

مثل إجراءات ضمان استمرارية عمل وجاهزية المعلومات في شتي الظروف التي قد تواجه المؤسسة، • 

 التعطل أو توقف النظم المعلوماتية. 

تعتبر حماية البيانات والمعلومات من الأمور الواجب الاهتمام بها في كافة مراحل إعداد نظم المعلومات 

حيث أن أمن المعلومات والبيانات أصتتتتتتبح من أهم عناصتتتتتتر الرقابة الواجب تطبيقها على المعلومات من 

 (.(Yorozu et al, 1982ياة نظم المعلومات المستخدمة خلال التخطيط المستمر خلال دورة ح

وتكمن خطورة مشتتتتتتاكل أمن المعلومات في عدة جوانب منها تقليل أداء الأنظمة الحاستتتتتتوبية، أو تخريبها 

بالكامل مما يؤدي الي تعطيل الخدمات الحيوية للمؤستتتتتتستتتتتتة، اما الجانب الأخر فيشتتتتتتمل ستتتتتترية وتكامل 

طلاع والتصتتنت على المعلومات الستترية أو تغييرها الي خستتائر مادية أو المعلومات حيث قد يؤدي الي الا

 معنوية كبيرة. 

تحدث مخاطر المعلومات بالشتتركات ستتواء اهتمت إدارة الشتتركة باكتشتتاف تلك المخاطر وإدراكها بالفعل 

ية الكافية، ويؤدي تعقد تكنولوجيا المعلومات إلى صتتتتتتعوبة تفهم مخاطر المع لومات ، أو لم توليها العنا

وبالتبعية صتتعوبة اتخاذ القرارات الجيدة بشتتأنها، ومن ناحية أخري تتأثر المعلومات بالبيئة المحيطة شتتأنه 

في ذلك شتتتتتتأن أي نظام للمعلومات. وقد صتتتتتتاحب التطورات الستتتتتتريعة والمتلاحقة في مجال تكنولوجيا 

المعلومات وعلى القوائم المالية  المعلومات والاتصتتتتتتالات العديد من المخاطر البيئية التي تؤثر على نظام

 (:2020للشركة، وتتمثل تلك المخاطر فيما يلي )العنزي، 

يعرف الاحتيال في هذه الحالة بأنه عمل غير قانوني يستتتخدم في ارتكابه معلومات الحاستتوب  الاحتيال:  -

م الاحتيال من خلال وتكنولوجيا المعلومات، ويرتبط الاحتيال في هذه الحالة بالعنصر البشري، حيث لا يت

 نظام الكمبيوتر بدون تدخل الانسان

تتستتتم الخستتتائر المتعلقة بالأخطاء بأنها متنوعة إلى حد كبير، ويعتمد ذلك بصتتتفة أستتتاستتتية على  الخطأ: -

المكان الذي حدث فيه الخطأ، والوقت المستتتتتغرق في تحديد الخطأ وتصتتتتحيحه. ولا جدال أن تنفيذ الرقابة 

وتتصتتتتتتحح الأخطاء قبل أن تحدث، يمكن أن تمنع الخستتتتتتائر المالية المترتبة على  المانعة التي تكتشتتتتتتف

 . (.(Muhrtala  & Ogundeji  2013 الأخطاء والتأثير السلبي لها على أهداف المنظمة

قد يترتب على تأخير عملية تشتتتتتتغيل المعلومات أو قطع الخدمة أن تتوقف  قطع الخدمة أو تأخيرها: -

حيث أن ذلك الـتتتأخير من شأنه أن يؤدي الي عدم إنجاز مهام المقبوضات والمدفوعات الاعمال بالمنظمة، 

في الوقت المناستتتب، وتنشتتتأ مخاطر قطع الخدمة نتيجة أستتتباب عرضتتتية أو تجاهل بعك المستتتببات مثل 

 إنتهاء صلاحية برنامج مقاومة الفيروس أو بسبب شخص يتعمد.

وع من المخاطر إلى الكشتتتف عن معلومات لها طبيعتها ويشتتتير هذا الن الإفصررران عن معلومات سررررية: -

الستترية، مثل تلك الخاصتتة بالعملاء، وغني عن البيان حرص إدراه المنظمة علي ستترية البيانات الخاصتتة 

 بعملائها وموظفيها هو السبيل لمكافحة هذا النوع من المخاطر.

لي النظتتام عن طريق إقتحتتام وينطوي هتتذا النوع من المختتاطر على إمكتتانيتتة الوصتتتتتتول ا الإختراق: -

 الإجراءات الأمنية للنظام أو عن طريق استغلال نقاط الضعف في نظم الرقابة.
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ويهدف القائم بالاختراق إلى تحقيق ربح من وراء هذا الاختراق، أو قد يكون لغرض التستلية او غير ذلك، 

خاصتتتتتتة بالمنظمات محددة فإذا كان الهدف هو تحقيق أربام فان المخترق ستتتتتتيستتتتتتعى إلى اختراق نظم ال

ولمعلومات محددة، أما إذا كان الهدف مجرد التستتتلية فإن الاقتحام يتم لنظم وبيانات يستتتهل الوصتتتول إليها 

 (.IAASB, 2021ولا يتوفر لها وسائل الحماية الكافية )

ة، ومن وتتعلق تلك المخاطر بسرقة البيانات والمعلومات ذات القيمة الخاصة بالمنظم سرقة المعلومات: -

امثلتها خطط التستتتتتوق والحملات الاعلانية واستتتتترار المهنة وبيانات البحوث والتطوير للمنتجات الجديدة 

وقوائم العملاء، ومن شتتتتتتأن هذا النوع من الستتتتتترقات للبيانات والمعلومات أن يؤدي الي خستتتتتتائر كبيرة 

 للمنظمات.

ة من مراحل تشغيل المعلومات، بداية من يحدد التلاعب بالمعلومات في أي مرحل التلاعب بالمعلومات:  -

 مرحلة المدخلات وحتى مرحلة المخرجات.

ويعد التلاعب في مرحلة المدخلات هو الأكثر شتتتتيوعا  نظرا لستتتتهولة إنجازه كما يصتتتتعب اكتشتتتتافه، ولا 

يتطلب مهارات عالية في النظم لاختراقها، ويتأستتتتتتس التلاعب في البرامج على إحداث تعديل أو إدخال 

شافها، ويتطلب عملي ات محددة في نظام المعلومات، وكما يعد التلاعب مهمة صعب إنجازها ويصعب اكت

 اكتشافها وتعديها مهارات عالية في البرمجة.

 يصيب الفيروس النظام ويعدل في بياناته. مخاطر برامج الفيروسات: -

بيوتر وشتتبكات المعلومات عن يؤدي هذا النوع من المخاطر إلى عرقلة نظم الكم هجمات إعادة الخدمة: -

أداء مهامها طبقا للغرض المحدد من آجلة، وتسبب تلك الهجمات قصور في الخدمة بالنسبة للمستخدم عن 

 طريق استنفاد الموارد النادرة مثل كمية البيانات والذاكرة، ويمكن أن تعطل العناصر المادية.

هذا النوع من المخاطر إجراء تعديلات على : ويتم في تشرررررويس )إفسررررراد( مواقع على شررررربكة الانترن   -

الموقع الالكتروني على شبكة الانترنت بهدف توصيل رسالة ما، أو السخرية من المنظمة، أو ترك علامة 

 (.(Muhrtala  & Ogundeji  2013ما على الموقع 

خاص في ستتتتتترقة معلومات منالابتزاز - حد الأشتتتتتت جام أ جة لن هذا النوع من المخاطر نتي يأتي  حد  :  أ

المنظمات، أو قدرته على إعاقة نظم المعلومات بالمنظمة وتعطيلها، ويصتتتتتتبح مرتكب تلك الجريمة بهذا 

الشتتتكل في موقع يمكنه من تهديد المنظمة بكشتتتف تلك المعلومات التي في حوزته أو تعطيل النظام بها في 

 حالة عدم تحقيق مطالبه.

 The Information Systems Audit andوقد صتتتتنفت جمعية مراجعة ومراقبة نظم المعلومات 

Control Association (ISACA)  مخاطر نظم المعلومات إلى أربع مجموعات أستتتتاستتتتية: مخاطر

بشتترية )الادخال(، ومخاطر برامج والتكنولوجيا معلومات )الاختراقات والفيروستتات الحاستتوب(، مخاطر 

 ث الطبيعية(.المنافسة أو السوق )نظم ومعلومات(، مخاطر بيئية )الكوار

وينشتتتأ ذلك بصتتتفة أستتتاستتتية عند اختيار نظم رقابة غير ضرررعق وقصرررور في أحد أو بعا نقا الرقابة: • 

 ملائمة.

قد يكون تواطؤ بين أثنين أو أكثر من العاملين داخل المنظمة بغرض الاحتيال، كما قد يكون  التواطؤ:• 

 ال.بين أحد العاملين أخر من خارج المنظمة وأيضا بغرض الاحتي

فقد تتبني المنظمة ستتتتتتياستتتتتتات إدارية ونظم رقابية ملائمة الا انه لا يتم الالتزام بها أو ضررررررعق التنفيذ: • 

 مخالفتها عند التنفيذ.

وفي هذا النوع من الجرائم يستتتتخدم الكمبيوتر ستتتواء بطريقة مباشتتترة أو بطريقة غير جرائا الكمبيوتر: • 

 ياته من  مباشرة، ويعد التخريب في الكمبيوتر ومحتو

جرائم الكمبيوتر المباشتتترة، أما الوصتتتول غير المستتتموم به فأنه يعد من جرائم الكمبيوتر غير المباشتتترة. 

 (:2020ويتأثر درجة ومستوي تعرض نظام المعلومات للمخاطر بالعوامل التالية )خميس، 
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 كلما زاد تكرار حدوث الحدث كلما زادت درجة تعرضه للمخاطر. التكرار:• 

كلما زادت نقاط الضعف في الأصول أو كلما كانت أكثر حساسية كلما كانت  سية )وجود تغرة(:الحسا• 

 أكثر عرضة للمخاطر.

 كلما زادت القيمة النقدية للخسارة المحتملة كلما زادت درجة التعرض للمخاطر. الحجا:• 

ثارا  قانونية أو أثارا على كما أن مخاطر المعلومات قد يكون لها أثارا مالية أو أثارا  على الستتتتتتمعة أو أ

العملاء، أو المنافستتتتتتة وبصتتتتتتفة عامة تؤثر المخاطر على نظم المعلومات في أربعة جوانب أستتتتتتاستتتتتتية 

Muhrtala  & Ogundeji  2013):) 

وهي تشير الي احتفاظ نظام المعلومات بالعمليات الحالية بالترتيب، ومرتبة باستمرار، وايضا   الإتاحية:• 

 قف.حمايتها من التو

: والتي تتضتتتتمن ستتتتهولة وصتتتتول الافراد للمعلومات التي إمكانية وسررررهولة الواررررول الي المعلومات• 

 يحتاجونها، الا أن تلك الميزة لا يجب أن تتوفر لافراد غير المصرم لهم بالوصول للنظام.

لدقة•  بات الإدارة والعملاء والمورديا جه متطل لة التي توا كام ظام المعلومات ال قدم الن يت : ي ن، في التوق

 المناسب، وبمستوي الدقة المطلوبة.

قدرة نظم المعلومات على المشتتتتاركة في تنفيذ  القدرة على تنفيذ التغيرات الاسررررتراتيجية الأسرررراسررررية:• 

استتتراتيجية جديدة، مثل الاستتتحواذ على شتتركة أو اكتمال إعادة تصتتميم عملية جديدة أو الترويج لستتلعة أو 

 (.(Muhrtala  & Ogundeji  2013خدمة في السوق 

كما أن المعلومات وبالأخص بعد التطورات المتلاحقة في الأنظمة المحاسبية وانتقالها من العمل اليدي الي 

يدوية(، ونظرا  لاعتماد  يدية )ال نا  من الأنظمة التقل العمل الالكتروني، اصتتتتتتحبت أكثر مخاطرة واقل اما

ئة الالكترونية )تكنولوجيا المعلومات(، وحفظ بياناتها علي أنظمة المعلومات المحاستتتتتتبية حاليا  علي البي

ملفات الكترونية يستتتتطيع عدد كبير من الأشتتتخاص الوصتتتول إليها، ولذلك تتعرض نظم المعلومات للعديد 

بب مجموعة من العوامل والتي يذكرها   ,Ismail & King)من المخاطر التي تهدد امنها وذلك بستتتتتت

لبيانات ولذلك فانة يصعب عمل نسخ ورقية لها، وصعوبة اكتشاف الأخطاء، منها: الكم هائل من ا( 2007

وصعوبة مراجعة الإجراءات، وصعوبة تغيير النظم الالية مقارنة بالنظم اليدوية، و احتمال تعرض النظم 

  الآلية إلي إساءة استخدامها بواسطة الخبراء غير المنتمين للمنظمة في حال استدعائهم لتطوير النظم.   

 مخاطر التحول الرقمي وأمن المعلومات في المصارف الليبية: 

يعتاني أمن المعلومتات في القطتاع المصتتتتتترفي في ليبيتا العتديتد من المختاطر التي تهتدد أمنهتا، حيتث أن 

المصتتتتتتارف تعمل على النظم الآلية والتي تعتمد على تكنولوجيا المعلومات والتي تواجهه أخطاء بشتتتتتتكل 

طر غير متعمدة أو متعمدة، وكذلك عملية تبادل الأرقام المخولة بالاستتتتتتخدام بين متكرر ستتتتتواء كانت مخا

 (.2020الموظفين وبشكل مستمر )ديوان المحاسبة الليبي، 

كما أشتتتتارت العديد من الدراستتتتات أن القطاع المصتتتترفي في ليبيا يعاني العديد من المخاطر الرقابية على 

ة للعديد من الخسائر بسبب عدم إيجاد وسائل مناسبة للحد من أنظمة معلوماتها، وتعرض المصارف الليبي

 (.2020؛ شاكير، 2021مخاطر العمل المصرفي )اكريم، 

( تراكم القضايا المرفوعة ضد القطاع المصرفي 2020-2017وأشارت تقارير ديون المحاسبة للسنوات )

 12,094,639دينتاراُ ومبلغ  22,150,700، بمبلغ يفوق 2020في ليبيتا، وبمبلغ كبيرة حتى نهتايتة عتام 

قضية، والبيان التالي يوضح القضايا التي لها علاقة مخاطر أمن المعلومات كما  356دولار امريكي لعدد 

 (.1هو مبين بالجدول رقم )
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( لعدد من النتائج المتعلقة بالأنظمة المحاسبية في المصارف التجارية 2020كما توصلت دراسة )شاكير، 

النظم الموجودة حاليا  بالقطاع المصتتتتتترفي لم تقم بتحديد تكلفة الخدمات التي تقدمها للعملاء  الليبية، أن تلك

بشتتتتكل أمثل، وعدم إمكانية إستتتتتخدام وإعداد الميزانيات التقديرية في القطاع المصتتتترفي من خلال أنظمة 

 المعلومات المستخدمة حاليا  بشكل أمثل.

مصتتتترفي حاليا  يعاني من قصتتتتور شتتتتديد فيما يخص ضتتتتعف أداء كما أن أمن المعلومات القائم بالقطاع ال 

العاملين في القطاع المصرفي، من خلال عدم حصولهم على التدريب الكافي على المنظومات المصرفية، 

وضتتتتعف المستتتتتويات التعليمية للمراجعين الداخلين، وعدم درايتهم بأستتتتس المراجعة الالكترونية ومعايير 

 (.2021ع المصرفي )أكريم، المراجعة الداخلية بالقطا

( بأن المصارف التجارية العامة والتي تعتبر هي المهيمن على السوق 2020كما توصلت دراسة )شاكير، 

ومواجهة المخاطر التي تصتتتتتيب عمل الأنظمة  المصتتتتترفي في ليبيا تعاني من ضتتتتتعف في الأداء الرقابي

لية كلفت المصتتارف العديد من الخستتائر وتأكل المحاستتبية بها، ومن أهم نتائج الدراستتة ان المخاطر التشتتغي

في الأموال وان أي كوراث أو مخاطر بيئية لن يجد المصتتتتتترف أي وستتتتتتتائل حماية مناستتتتتتبة لها، طبقا 

 للإجراءات الحالية المتبعة بالقطاع المصرفي في ليبيا.

 
  صارف التجارية مخاطر أمن المعلومات.القيمة التقديرية للقضايا  المرفوعة ضد الم(: 1جدول )

 م
القضايا المرفوعة ضد 

 المصرف
 القيمة بالدولار القيمة بالدينار

 عدد القضايا  

مصرف 

 الجمهورية

مصرف 

 الوحدة

مصرف 

 الصحاري

مصرف 

شمال 

 أفريقيا

 - 1 1 3 310,141 $ 1,150,400 التلاعب في الحسابات 1

 1 - 3 7 322,167 $ 1,256,450 حسابات المقاصة 2

 2 5 - 4 474,605 $ 1,850,960 تزوير صكوك 3

 - 1 2 5 256,410 $ 1,000,000 تلاعب بيانات العملاء 4

 1 3 2 4 1,533,888$ 5,982,163 الاعتمادات المستندية 5

 - 1 - 2 400,886 $ 1,563,455 تزوير مستندات 6

 - - - 2 128,205 $ 500,000 أفشاء أسرار العملاء 7

اختتتتتتتتتلاستتتتتتتتتتات متتتتن  8

 الحسابات

3,652,320 
$ 936,492 

5 2 3 3 

 7 14 10 32 4,862,794$ 16,955,748 الإجمالي

 (146: 2021المصدر: )اكريم، 

 الدراسة الميدانية:

يتمثل مجتمع الدراستتتتتتة في المجموعة من الصتتتتتتفات الوظيفية والتي لها علاقة  مجتمع وعينة الدراسررررررة:

لمتمثلة في الموظفين بإدارة المخاطر والمعلومات والبيانات بالقطاع بموضتتتتتتوع الدراستتتتتتتة وأهدافها، وا

( استتتمارة استتتبيان على مجتمع وعينة الدراستتة، أسُتتتلم منها 145المصتترفي في ليبيا، وقد تم توزيع عدد )

%(، كما هو موضتتح 87( استتتمارة استتتبيان صتتالحة للتحليل الإحصتتائي، وبلغت نستتبة الردود )126عدد )

 (.2في الجدول )
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 نسبة الردود( 2جدول )

 العينة المجتمع البيان مسلسل
 الفاقد الاستمارات المستلمة

 النسبة العدد النسبة العدد

1 
إدارات المالية والمحاسبة بالمصارف 

 التجارية
115 86 77 90% 9 10% 

 %16 6 %84 31 37 54 إدارات المخاطر بالمصارف التجارية 2

 %18 4 %82 18 22 36 إدارة الرقابة على المصارف والنقد ب م ل م 3

 %13 19 %87 126 145 205 الإجمالي 

 

 ( تحليل الثباتReliability Analysis :) تم التأكد من ثبات أستتتئلة استتتتمارة الاستتتتبيان، من خلال

لت في ثلاث لدراستتتتتتتة والتي تمث نة ا باخ لمجتمع وعي فا كرون مل آل بار معا قام  اخت قد  مجموعات، ول

الباحثون بتوزيع الاستتتمارات عليهم، وبعد تجميع هذه الاستتتمارات تم إجراء اختبار آلفا كرونباخ على 

%، 96.3( ستتتؤال وجد أنه يبلغ 12جميع أستتتئلة استتتتمارة الاستتتتبيان المتعلقة بالجزء الثاني وعددها )

 يا  تدعو إلى الثقة.وتدل هذه القيمة على أن للاستبيان درجة ثبات مقبولة إحصائ

 
 تحليل الثبات( 3جدول )

 Cronbach’s alphaمعامل  عدد الفقرات المحور

 0.891 5 إدارة المخاطر الداخلية للتحول الرقمي

 0.751 7 إدارة المخاطر الخارجية للتحول الرقمي

 0.963 12 المعامل الكلي
 

ـتأهيل العلمي كما أظهرت أيضا  نتائج التحل يل الإحصائي للبيانات الديمغرافية للمشاركين في الدراسة أن ال

% من 80للمشاركين ترتكز بين تعليم جامعي )بكالوريوس( وعالي )ماجستير ودكتوراه( تجاوزت نسبته 

% من المشاركين الدراسة، وهذا يعطي 59سنوات لأكثر من  10العدد الكلي، وأن الخبرة المهنية تتجاوز 

 (.4ؤشر جيد للاعتماد على إجابات المشاركين بالدراسة كما هو موضح بالجدول رقم )م

 التأهيل العلمي والخبرة المهنية( 4جدول )

 العدد المجموعة

 عدد سنوات الخبرة المؤهل العلمي

 أخرى بكالوريوس ماجستير دكتوراه
اقل 

 5من 

اقل  5من 

 10من

اقل  10من 

20 

أكثر من 

20 

إدارات المالية والمحاسبة 

 بالمصارف التجارية
77 9 25 41 2 0 35 24 18 

% 100% 12% 32% 53% 3% 0% 45% 31% 23% 

إدارات المخاطر بالمصارف 

 التجارية
31 2 3 25 1 0 11 18 2 

% 100% 6% 10% 81% 3% 0% 35% 58% 6% 

إدارة الرقابة على المصارف 

 والنقد ب م ل م
18 1 5 7 5 0 5 9 4 

% 100 6% 28% 39% 28% 0% 28% 50% 22% 

 24 51 51 0 8 73 33 12 126 الإجمالي

% 100 10% 26% 58% 6% 0% 40% 40% 19% 
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 التحليل الإحصائي لإدارة المخاطر التحول الرقمي: 

تبين نتائج التحليلات الإحصتتتتتائية إدارة المخاطر الداخلية للتحول الرقمي:  –أولا: الإحصررررراء الوارررررفي 

 ( أن المتوسط الحسابي الإجمالي للنتائج الإحصائية: 5ل )الواردة بالجدو

 إدارة مخاطر التحول الرقمي الداخلية –الوصفي  الاحصاء( 5جدول )

 Mean dev- Std الفقـــرات ر.م
Min 

Max 
 قوة تأثير الموافقة ورفا

العتتتتاملين والمستتتتتتتؤولين  –إجراءات إدارة المختتتتاطر  1

التنظيمي جوانتتب الرقتتابيتتة للهيكتتل  –بتتالمؤستتتتتتتستتتتتتتتتة 

والإجراءات  –المسؤوليات  –الصلاحيات  –بالمصرف 

 التنظيمية.

4.425 0.875 Max تأثير قوي جدا   موافقة بشدة 

العتتتتاملين والمستتتتتتتؤولين  –إجراءات إدارة المختتتتاطر  2

المتعلقة بالميثاق شتترف المهنة وأخلاقيات  –بالمؤستتستتة 

 عند العمل. –عند التعيين  –العمل والسمعة 
4.521 0.759 Max تأثير قوي جدا   موافقة بشدة 

حمتتتايتتتة الأجهزة  –إجراءات إدارة المختتتاطر التقنيتتتة  3

برامج  –كاميرات المراقبة  –والأرقام السرية وتدويرها 

 المراجعة الالكترونية. –الحماية 
4.266 0.999 Max تأثير قوي جدا   موافقة بشدة 

اسيات إجراءات حوكمة تكنولوجيا المعلومات وتفعيل أس 4

 تأثير قوي جدا   موافقة بشدة Max 1.012 4.208 الحوكمة الإلكترونية وسياسة أمن المعلومات والشبكات.

إجراءات الخاصتتتتتة بالتعاقد مع شتتتتتركات الدولية لحماية  5

الاختراقات من داخل المؤسسة والوصول غير المصرم 

 به للبيانات وتعديلها.
3.756 0.768 Max مؤثر موافقة 

 تأثير قوي جدا   موافقة بشدة Max 0.882 4.235 الاحصائي الكلي للمتغيراتالتحليل 

 

 –العاملين والمستتتتؤولين بالمؤستتتتستتتتة  –إجراءات إدارة المخاطر ( للستتتتؤال: " 4.521حيث يتراوم بين )

"، مما يعني أن عند العمل –عند التعيين  –المتعلقة بالميثاق شتتتتتترف المهنة وأخلاقيات العمل والستتتتتتمعة 

إجراءات الخاصتتة ( للستتؤال: " 3.756اه العام لإجابات المشتتاركين يوافقون بشتتدة على الأستتئلة، و )الاتج

بالتعاقد مع شتتركات الدولية لحماية الاختراقات من داخل المؤستتستتة والوصتتول غير المصتترم به للبيانات 

 " تبين أنهم يوافقون على أثر إدارة المخاطر الداخلية للتحول الرقمي.  وتعديلها

  انيا: الإحصاء الاستدلالي )الاستنتاجي( لإدارة المخاطر الداخلية للتحول الرقمي:ث

-One Way Kruskal( واختبار وOne- Way ANOVAتم أجراء اختبار تحليل التباين الأحادي )

Wallis ( بينت النتائج أن قيمة 6من خلال عرض قيم كل ستتتتتتؤال على حده كما هو موضتتتتتتح بالجدول ،)

(P- Valueأك ) في اغلب الأستتتئلة، مما يعني عدم وجود فروق ذات 5بر من مستتتتوى الدلالة المعنوية %

دلالة إحصتائية فيما بين متوستطات المجموعات لكل ستؤال من هذه الأستئلة، اما باقي الأستئلة بينت النتائج 

تلافات ( الاخ6%، كما هو موضح بالجدول رقم )5(أقل من مستوى الدلالة المعنوية P- Valueأن قيمة )

 بين اجابات الشركات بسبب متغير )الخبرة( والتأهيل العلمي للمشاركين.
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 إدارة مخاطر التحول الرقمي الداخلية   –الاحصاء الاستنتاجي  -( 6جدول )

MCT 

One-

Way 

K.W 

One– 

Way 

Anova 

 ر.م الفقـــرات

لا توجد 

إختلافات 

 جوهرية

0.208 0.348 

 –ؤولين بالمؤسسة العاملين والمس –حماية المعلومات

 –جوانب الرقابية للهيكل التنظيمي بالمصرف 

 والإجراءات التنظيمية. –المسؤوليات  –الصلاحيات 

1 

توجد 

إختلافات 

 جوهرية

0.014 0.471 

 –العاملين والمسؤولين بالمؤسسة  –حماية المعلومات

المتعلقة بالميثاق شرف المهنة وأخلاقيات العمل 

 عند العمل. –عند التعيين  –والسمعة 

2 

لا توجد 

إختلافات 

 جوهرية

0.097 0.364 

حماية الأجهزة والأرقام السرية  –حماية المعلومات

 –برامج الحماية  –كاميرات المراقبة  –وتدويرها 

 -المراجعة الالكترونية 

3 

لا توجد 

إختلافات 

 جوهرية

0.304 0.074 

إجراءات حوكمة تكنولوجيا  -حماية المعلومات 

ات وتفعيل أساسيات الحوكمة الإلكترونية المعلوم

 وسياسة أمن المعلومات والشبكات.

4 

لا توجد 

إختلافات 

 جوهرية

0.375 0.112 

إجراءات الخاصة بالتعاقد مع  -حماية المعلومات 

شركات الدولية لحماية الاختراقات من داخل المؤسسة 

 والوصول غير المصرم به للبيانات وتعديلها.

5 

لا توجد 

لافات إخت

 جوهرية

 التحليل الاحصائي الكلي للمتغيرات 0.278 0.2198

 

تبين نتائج التحليلات الإحصتتتتائية إدارة المخاطر الخارجية للتحول الرقمي:  –الإحصرررراء الواررررفي ثالثا: 

سؤال: 4.557( أن المتوسط الحسابي الإجمالي للنتائج الإحصائية:   يتراوم بين )7الواردة بالجدول ) ( لل

بالمعلومات من  –ءات إدارة المخاطر " إجرا ظام والأنظمة المرتبطة  ياس الثغرات في الن ما يخص ق في

خلال إجراءات الهكر التجريبي حستتب مؤستتستتات الدولية ذات الاختصتتاص "، مما يعني أن الاتجاه العام 

 –خاطر ( للستتتؤال: " اجراءات أدارة الم3.687لإجابات المشتتتاركين "موافقون بشتتتدة" على الأستتتئلة، و )

حوكمة تكنولوجيا المعلومات فيما يخص أمن الشتتتتبكات والاتصتتتتال للحفاظ علي ستتتترية المعلومات وعدم 

الوصتتتول المرخ من خارج المؤستتتستتتة للمعلومات المحاستتتبية" تبين أنهم يوافقون على أثر إدارة المخاطر 

 الخارجية.

 

  يةالخارج -إدارة مخاطر التحول الرقمي  -الاحصاء الوصفي  -( 7جدول )

 Mean الفقـــرات ر.م
dev- 

Std 

Min 

Max 

الموافقة 

 ورفا
 قوة تأثير

1 

ضد الكوارث الطبيعية من  –اجراءات إدارة المخاطر 

وأنظمة بديلة  –وجود نسخ احتياطي للنظام المعلومات 

وحل المشاكل وتعقيدها من  –للعمل في ظروف القاهرة 

 .خارج المؤسسة

4.425 0.875 Max موافقة بشدة 
ثير تأ

 قوي جدا  

2 
حوكمة تكنولوجيا المعلومات  –اجراءات إدارة المخاطر 

فيما يخص أمن الشبكات والاتصال للحفاظ علي سرية 
3.687 0.759 Max مؤثر موافقة 
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المعلومات وعدم الوصول المرخص من خارج المؤسسة 

 .للمعلومات المحاسبية

3 

كية في فيما يخص التطبيقات الذ –إجراءات إدارة المخاطر 

شبكات الدولية لانترنت سواء كانت علي هواتف المحولة 

أو أجهزة حاسوب وإجراءات الرقابة والخصوصية العالية 

 .لها وكذلك اعتماد برامج أمان عالية لها

4.215 0.999 Max موافقة بشدة 
تأثير 

 قوي

4 

التقاعد مع شركات دولية كبري  –إجراءات إدارة المخاطر 

المعلومات والوصول غير المصرم فيما يخص حماية 

للبيانات واعطاء الانذار والتنبيهات في حاله محاولة 

 .الوصول غير المصرم به

3.995 1.012 Max مؤثر موافقة 

5 

التحديث الدوري للنظام  –إجراءات إدارة المخاطر 

وتطويره يساهم في حماية المعلومات من العبث والوصول 

 .غير المصرم به

4.088 0.768 Max موافقة بشدة 
تأثير 

 قوي جدا  

6 

فيما يخص قياس الثغرات في  –إجراءات إدارة المخاطر 

النظام والأنظمة المرتبطة بالمعلومات المحاسبية من خلال 

إجراءات الهكر التجريبي حسب مؤسسات الدولية ذات 

 .الاختصاص

4.557 0.759 Max موافقة بشدة 
تأثير 

 قوي جدا  

7 

بالتعامل مع أطراف خارج المؤسسة الإجراءات الخاصة 

مثل المراجعين الخارجيين وسمتعهم والشركات التي تقدم 

خدمات تقنية وتتطلع علي البيانات الخاصة بالمؤسسة 

 .وتتعامل مع النظام

3.769 0.999 Max مؤثر موافقة بشدة 

 مؤثر موافقة Max 0.883 3.987 التحليل الاحصائي الكلي للمتغيرات

 

تم أجراء اختبار  حصرررراء الاسررررتدلالي )الاسررررتنتاجي( إدارة المخاطر الخارجية للتحول الرقمي:رابعا: الإ

من خلال  One Way Kruskal-Wallis( واختبار وOne- Way ANOVAتحليل التباين الأحادي )

( أكبر من P- Value( بينت النتائج أن قيمة )8عرض قيم كل ستتؤال على حده كما هو موضتتح بالجدول )

% في اغلب الأستتئلة، مما يعني عدم وجود فروق ذات دلالة إحصتتائية فيما بين 5الدلالة المعنوية مستتتوى 

(أقل P- Valueمتوسطات المجموعات لكل سؤال من هذه الأسئلة، اما باقي الأسئلة بينت النتائج أن قيمة )

جابات الشتتتتركات ( الاختلافات بين ا8%، كما هو موضتتتتح بالجدول رقم )5من مستتتتتوى الدلالة المعنوية 

 بسبب متغير )الخبرة( والتأهيل العلمي.

 الخارجية -إدارة مخاطر التحول الرقمي  –الاحصاء الاستنتاجي  -( 8جدول )

MCT 
One-Way 

K.W 

One– Way 

Anova 
 ر.م الفقـــرات

لا توجد إختلافات 

 جوهرية
0.208 0.348 

ضد الكوارث الطبيعية من وجود  –اجراءات إدارة المخاطر 

وأنظمة بديلة للعمل في  –نسخ احتياطي لنظام المعلومات 

 .وحل المشاكل وتعقيدها من خارج المؤسسة –ظروف القاهرة 

1 

توجد إختلافات 

 جوهرية
0.014 0.471 

فيما حوكمة تكنولوجيا المعلومات  –اجراءات إدارة المخاطر 

يخص أمن الشبكات والاتصال للحفاظ علي سرية المعلومات 

وعدم الوصول المرخص من خارج المؤسسة للمعلومات 

 .المحاسبية

2 
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لا توجد إختلافات 

 جوهرية
0.097 0.364 

فيما يخص التطبيقات الذكية في  –إجراءات إدارة المخاطر 

و شبكات الدولية لانترنت سواء كانت على هواتف المحولة أ

أجهزة حاسوب وإجراءات الرقابة والخصوصية العالية لها 

 .وكذلك اعتماد برامج أمان عالية لها

3 

لا توجد إختلافات 

 جوهرية
0.304 0.074 

التعاقد مع شركات دولية كبري فيما  –إجراءات إدارة المخاطر 

يخص حماية المعلومات والوصول غير المصرم للبيانات 

ت في حاله محاولة الوصول غير واعطاء الانذار والتنبيها

 .المصرم به

4 

لا توجد إختلافات 

 جوهرية
0.375 0.112 

التحديث الدوري للنظام وتطويره  –إجراءات إدارة المخاطر 

يساهم في حماية المعلومات من العبث والوصول غير المصرم 

 .به

5 

توجد إختلافات 

 جوهرية
0.014 0.471 

فيما يخص قياس الثغرات في النظام  –إجراءات إدارة المخاطر 

والأنظمة المرتبطة بالمعلومات من خلال إجراءات الهكر 

 .التجريبي حسب مؤسسات الدولية ذات الاختصاص

6 

لا توجد إختلافات 

 جوهرية
0.097 0.364 

الإجراءات الخاصة بالتعامل مع أطراف خارج المؤسسة مثل 

يين وسمتعهم والشركات التي تقدم خدمات المراجعين الخارج

تقنية وتتطلع علي البيانات الخاصة بالمؤسسة وتتعامل مع 

 .النظام

7 

لا توجد إختلافات 

 جوهرية
 التحليل الاحصائي الكلي للمتغيرات 0.278 0.2198

 

 :اختبار الفرضية الرئيسية للدراسة  

لاختبار فرضتيات الدراستة، حيث تم صتياغة الفرضتيات  One Sample( T –Testتم استتخدام اختبار )

(، ويتم احتستتتاب قيمة المتوستتتط النظري لكل ≤ H1: Mالرئيستتتية بشتتتكل إحصتتتائي )المتوستتتط النظري 

(، قبول ورفك الفرضتتية يتم بناء  على تحديد كل 3فرضتتية رئيستتية على أستتاس قيمة المتوستتط النظري )

( أقل من مستتتتوى الدلالة P – Valueقبول الفرضتتتية إذا كانت قيمة ) (، حيث يتمP – Valueمن قيمة )

 % أو تساويها والعكس في حالة الرفك. 5المعنوية 

 للكشف عن تأثير إدارة مخاطر التحول الرقمي T-Testاختبار    (6جدول )

" تؤثر إدارة مخاطر التحول الرقمي تأثيرا  جوهري في تحستتتين كفاءة أمن المعلومات " تبين نتائج اختبار 

(T-Test) ( جدول بال مة )6الواردة  حده ولجميع المجموعات، أن قي كل مجموعة على  ( لجميع P V( ل

%، وعليه تم قبول الفرضتتية الرئيستتية  5ة أقل من مستتتوى الدلالة المعنوية الأستتئلة الخاصتتة بهذه الفرضتتي

 .(7الفرعية الموجودة في الجدول ) وتبين نتائج اختبار الفرضيات. الأولي للدراسة

 

 

 المشاركين )عينة الدراسة(
المتوسط 

 المرجح

الانحراف 

 المعياري

فرق بين 

 المتوسطين
 T ( P V )قيمة 

126 4.118 0.940 1.118 23.166 0.000 
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 للفرضيات الفرعية للكشف عن تأثير إدارة المخاطر الداخلية والخارجية T-Testاختبار (   7) جدول

قيمة الإحصاء  الفرضية الفرعية م

(t) 

درجة 

 الحرية

d.f 

الدلالة 

 الاحصائية

P_value 

 النتيجة

1 
تؤثر إدارة مخاطر الداخلية للنظم تأثيرا  جوهريا موجبا في 

 تحسين جودة المعلومات.
24.406 125 .000 

قبول 

 الفرضية

2 
تؤثر إدارة مخاطر الخارجية للنظم تأثيرا  جوهريا موجبا 

 في تحسين جودة المعلومات.
25.202 125 .000 

قبول 

 الفرضية

 

 النتائج والخاتمة:

شتتتتهدت تكنولوجيتتتتا المعلومتتتتات تطتتتتورات متلاحقتتتتة فتتتتي الأنظمتتتتة الالكترونيتتتتة وانتقالهتتتتا متتتتن العمتتتتل 

التقليديتتتتتة اليتتتتتدوي التتتتتي العمتتتتتل الالكترونتتتتتي، اصتتتتتحبت أكثتتتتتر مختتتتتاطرة واقتتتتتل امانتتتتتا  متتتتتن الأنظمتتتتتة 

 البيئتتتة الالكترونيتتتة )تكنولوجيتتتا المعلومتتتات علتتتى)اليدويتتتة(، ونظتتترا  لاعتمتتتاد أنظمتتتة المعلومتتتات حاليتتتا  

د كبيتتر متتن الأشتتتخاص الوصتتول إليهتتتا. ملفتتات الكترونيتتتة يستتتطيع عتتتد علتتى(، وحفتتظ بياناتهتتتا الرقميتتة

ب لمتطلبتتتتات وأن استتتتتخدام المصتتتتارف إلتتتتى تكنولوجيتتتتا المعلومتتتتات والتحتتتتول الرقمتتتتي بشتتتتكل مواكتتتت

ستتتوق العمتتتل التنافستتتي فتتتي القطتتتاع، أدي لوجتتتود مستتتؤوليات جديتتتدة فرُضتتتت علتتتى المصتتتارف الليبيتتتة 

بتتتذل المزيتتتد متتتن الجهتتتود لتفتتتادي المختتتاطر التحتتتول الرقمتتتي، ويمكتتتن استتتتخلاص أهتتتم النتتتتائج التتتتي 

 توصلت لها الدراسة فيما يلي: 

حتتتتتول الرقمتتتتتي وتكنولوجيتتتتتا إدارة المختتتتتاطر الداخليتتتتتة وحمايتتتتتة أمتتتتتن المعلومتتتتتات فتتتتتي ظتتتتتل الت .1

المعلومتتات تشتتكل أهميتتة بالغتتة، مقارنتتة بالمختتاطر الخارجيتتة، وحستتب متتا توصتتلت لهتتا عتتدد متتتن 

الدراستتتات غالبتتتا متتتا تحتتتدث المختتتاطر الخارجيتتتة بأستتتباب لهتتتا علاقتتتة بتتتداخل المؤسستتتة أو طتتترف 

 منها.

ستتتتؤوليات تشتتتتكل الجوانتتتتب الرقابيتتتتة للهيكتتتتل التنظيمتتتتي بالمؤسستتتتات وتحديتتتتد الصتتتتلاحيات والم   .2

 والإجراءات التنظيمية الرقابية عامل هام في حماية أمن المعلومات.

تستتتتاهم حمايتتتتة الأجهتتتتزة والأرقتتتتام الستتتترية المشتتتتفرة وعتتتتدم تتتتتدويرها وأنظمتتتتة المراقبتتتتة الداخليتتتتة  .3

مثتتتل: كتتتاميرات المراقبتتتة وبتتترامج الحمايتتتة والمراجعتتتة الالكترونيتتتة الدوريتتتة والطارئتتتة أحتتتد أهتتتم 

 حماية البيانات والمعلومات وتفعل أمن المعلومات بشكل كفوء.العوامل التي تعمل ل

تستتتتتاهم إجتتتتتراءات حوكمتتتتتة تكنولوجيتتتتتا المعلومتتتتتات وتفعيتتتتتل أساستتتتتيات الحوكمتتتتتة الإلكترونيتتتتتة  .4

 وسياسة أمن المعلومات والشبكات داخل وخارج المؤسسات في حماية آمن المعلومات.

فتتتتي الظتتتتروف القتتتتاهرة وحتتتتل  وجتتتتود نستتتتخ احتيتتتتاطي لتتتتنظم المعلومتتتتات وأنظمتتتتة بديلتتتتة للعمتتتتل .5

المشتتتاكل وتعقيتتتدها متتتن ختتتارج المؤسستتتة تستتتاهم فتتتي حمايتتتة أنظمتتتة المعلومتتتات ضتتتد الكتتتوارث 

 الطبيعية.

التحتتتديث التتتدوري للنظتتتام وتطتتتويره يستتتاهم فتتتي حمايتتتة المعلومتتتات متتتن العبتتتث والوصتتتول غيتتتر  .6

 المصرم به.

متتتتع أطتتتتراف ختتتتارج تستتتتاهم الإجتتتتراءات الرقابيتتتتة وشتتتتروط التعاقتتتتد الخاصتتتتة بستتتترية البيانتتتتات  .7

المؤسستتتتة مثتتتتل المتتتتراجعين الختتتتارجيين والشتتتتركات التتتتتي تقتتتتدم ختتتتدمات تقنيتتتتة فتتتتي تعزيتتتتز آمتتتتن 

 المعلومات.
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 التـوايـات:
يجتتتب الاهتمتتتام بالتأهيتتتل العلمتتتي والعملتتتي للعتتتاملين بتتتإدارات المحاستتتبة والمختتتاطر فتتتي المصتتتارف  .1

المختتتتاطر التقنيتتتتة الناتجتتتتة متتتتن التطتتتتور التجاريتتتتة فتتتتي مجتتتتال أمتتتتن المعلومتتتتات، وذلتتتتك لمواجهتتتته 

 التكنولوجي والرقمي.

يجتتتب إعتتتداد الخطتتتط والاستتتتراتيجيات اللازمتتتة التتتتي تعمتتتل علتتتى مواجهتتتة أي مختتتاطر محتملتتتة  .2

 من التطورات التقنية والتطبيقات الذكية التي يعمل بها القطاع المصرفي في ليبيا.

قبتتتتل مجلتتتس الإدارة لحمايتتتة أمتتتتن توصتتتي الدراستتتة بأهميتتتة إعتتتتداد سياستتتات واستتتتراتيجيات متتتن  .3

المعلومتتتتتات ضتتتتتد أي تهديتتتتتدات تصتتتتتيب النظتتتتتام وإلتتتتتزام الإدارة بهتتتتتا ومتابعتتتتتة لجنتتتتتة المراجعتتتتتة 

 والمراجعة الداخلية في اعداد تقارير دورية عن أي اختراقات لنظام المعلومات.

إعتتتتداد ميثتتتتاق شتتتترف للعتتتتاملين بالقطتتتتاع المصتتتترفي لتعرضتتتته للعديتتتتد متتتتن المختتتتاطر، واختيتتتتار  .4

 وظفين والمسؤولين بناء  على النزاهة والأخلاقيات الوظيفية.الم

توصتتتتي الدراستتتتة بإعتتتتداد دليتتتتل للحمايتتتتة الفنيتتتتة لنظتتتتام المعلومتتتتات واعتتتتداد بتتتترامج الفيروستتتتات   .5

بنظتتتتام  الاحتفتتتتاظبشتتتتكل دائتتتتم ومستتتتتمر، متتتتع  الاحتيتتتتاطيوالحمايتتتتة واتختتتتاذ إجتتتتراءات النستتتتخ 

 ي مخاطر.للعمل في حال تعرض النظام الرئيسي لأ احتياطي

بالمعتتتايير الدوليتتتة، وعتتتدم الإفصتتتام عتتتن معلومتتتات غيتتتر مصتتترم بهتتتا وإعتتتداد السياستتتات  الالتتتتزام .6

 اللازمة لحماية التقارير والمعلومات السرية.

يجتتتتب الإفصتتتتام عتتتتن المختتتتاطر والتهديتتتتدات المحتملتتتتة والخستتتتائر التتتتتي قتتتتد تحققهتتتتا المصتتتتارف  .7

 ن معلوماتها.والتهديدات التي تصيب أم الاختراقاتالليبية نتيجة 

يجتتتب علتتتى مصتتترف لييببتتتا المركتتتزي إعتتتداد خطتتتط ودليتتتل عملتتتي وعلمتتتي لتطبيتتتق استتتتراتيجية  .8

 نحو استراتيجيات حديثة مثل الأمن السيبراني. والاتجاهأمن المعلومات 

 

 أفاق الدراسات المستقبلية:

إدارة مختتتاطر التحتتتول الرقمتتتي فتتتي تحستتتين كفتتتاءة أمتتتن إن موضتتتوع الدراستتتة الحاليتتتة والختتتاص بتتتدور 

، أبتتترز النتتتتائج المتحصتتتل عليهتتتا النظريتتتة والعمليتتتة، وتوصتتتيات الدراستتتة، فانتتتة بالإمكتتتان المعلومتتتات

 اقترام إجراء الدراسات التالية: 

 .التحول الرقمي ومهنة المحاسبة والمراجعة تأثيردراسة  .1

 .لتحول الرقميالأمن السيبراني في الحد من مخاطر ادراسة  .2

 .حوكمة تكنولوجيا المعلومات وأثرها على التطور الرقمي .3
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